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Le forum de la distribution Ubuntu a été victime d’une grave attaque informatique. Deux
millions d’utilisateurs se sont fait voler leurs données.

Le butin du pirate est plus qu’impressionnant. Noms, mots de passe, adresse mails et IP,
les données de deux millions d’utilisateurs du forum d’Ubuntu se sont envolées. La nouvelle
a été annoncée jeudi dans un communiqué par Canonical 1’éditeur d’Ubuntu. « A 20h33 UTC le
14 Juillet 2016, Canonical et 1’équipe ont été informés par un membre du Conseil Ubuntu que
quelqu’un prétendait avoir une copie de la base de données des forums. Aprés enquéte
initiale, nous avons été en mesure de confirmer qu’il y avait bien eu une exposition des
données et nous avons fermé Ees forums par mesure de précaution. »

Une attaque par injection SQL

Une enquéte plus poussée a révélé que la méthode employée est une injection SQL. Le pirate
a pu injecter des requétes SQL formatées dans la base de données des forums pour ensuite
télécharger les datas.

Cependant, le communiqué précise que le hacker n’'a pas pu accéder aux mots de passe
utilisateur valides ni au référentiel de code Ubuntu ou au mécanisme de mise a jour. Moins
certain, le rapport précise que normalement les services Canonical ou Ubuntu en sortent
indemnes, comme certains forums.

Tout est plus ou moins rentré dans 1l’ordre

Des mesures correctives ont été prises et les forums restaurés. Les mots de passe du
systéme et de la base de données ont été réinitialisés et ModSecurity, une Web Application
Firewall vient renforcer le dispositif de sécurité. Selon Canonical, ¢a va mieux, méme si
aprés ce genre de vol il est 1égitime de penser que le mal est fait.
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