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Le délégué a la protection des données (D.P.D.) ou Data Protection Officer (D.P.0.) est au ceur du nouveau réglement européen. Les lignes directrices adoptées le 13 décembre
2016 par le G29, groupe des « CNIL » européennes, clarifient et illustrent d’exemples concrets le nouveau cadre juridique applicable en mai 2018 dans toute 1’Europe.
[

Le réglement européen sur la protection des données pose les regles applicables a la désignation, a la fonction et aux missions du délégué, sous peine de sanctions.

Les lignes directrices du G29 ont pour objectif d’accompagner les responsables de traitement et les sous-traitants dans la mise en place de la fonction de délégué ainsi que
d’assister ces délégués dans l’exercice de leurs missions. Elles contiennent des recommandations et des bonnes pratiques permettant aux professionnels de se préparer et de
mettre en euvre leurs obligations avec flexibilité et pragmatisme.

A retenir
Le délégué est chargé de mettre en euvre 1la conformité au reglement européen sur la protection des données au sein de 1'organisme qui 1’a désigné.
Sa désignation est obligatoire dans certains cas. Un délégué, interne ou externe, peut étre désigné pour plusieurs organismes sous conditions.

Pour garantir l’effectivité de ses missions, le délégué :

* doit disposer de qualités professionnelles et de connaissances spécifiques

* doit bénéficier de moyens matériels et organisationnels, des ressources et du positionnement lui permettant d’exercer ses missions.

La mise en place de la fonction de délégué necesslte d’étre anticipée et organisée dés aujourd’hui, afin d’étre prét en mai 2018.

Dans quels cas un organisme doit-il obligatoirement désigner un délégué a la protection des
données ?

La désignation d’'un délégué est obligatoire pour :

1. Les autorités ou les organismes publics,

2. Les organismes dont les activités de base les aménent a réaliser un suivi régulier et systématique des personnes a grande échelle,

3. Les organismes dont les activités de base les aménent a traiter a grande échelle des données dites « sensibles » ou relatives a des condamnations.

En dehors des cas de désignation obligatoire, la désignation d’un délégué a la protection des données est encouragée par les membres du G29. Elle permet en effet de confier a
un expert 1’identification et la coordination des actions a mener en matiére de protection des données personnelles
Les organismes peuvent désigner un délégué interne ou externe a leur structure. Le délégué a la protection des données peut par ailleurs étre mutualisé c’est-a-dire désigné
pour plusieurs organismes sous certaines conditions. Par exemple, lorsqu’un délégué est désigné pour un groupe d’entreprises, il doit étre facilement joignable a partir de
chaque lieu d’établissement. Il doit en effet étre en mesure de communiquer efficacement avec les personnes concernées et de coopérer avec l'autorité de contréle.
Les lignes directrices du G29 clarifient les critéres posés par le réglement, notamment les notions d’autorité ou d’organisme public, d’activités de base, de grande échelle
et de suivi régulier et systématique.
Qui peut étre délégué a la protection des données ?
Le délégué est désigné sur la base de ses qualités professionnelles et de sa capacité a accomplir ses missions
Le délégué doit posséder des connaissances spécialisées de la législation et des pratiques en matiére de protection des données. Une connaissance du secteur d’activité et de
1’organisme pour lequel il est désigné est également recommandée. Il doit enfin disposer de qualités personnelles, et d’un positionnement lui donnant la capacité d’exercer ses
missions en toute indépendance.
Les lignes directrices du G29 précisent le niveau d’expertise, les qualités professionnelles et les capacités du délégué.
Les personnes désignées en tant que correspondant Informatique et Libertés (CIL) ont vocation a devenir délégués a la protection des données en 2018. Toutefois, la qualité de
CIL n’ouvrira pas automatiquement droit a celle de délégué a la protection des données. Les organismes ayant désigné un CIL indiqueront a la CNIL en 2018 si leur CIL deviendra
délégué a la protection des données, selon des modalités précisées ultérieurement.
Quelles sont les missions du délégué a la protection des données ?
« Chef d’orchestre » de la conformité en matiére de protection des données au sein de son organisme, le délégué a la protection des données est principalement chargé :
« d’informer et de conseiller le responsable de traitement ou le sous-traitant, ainsi que leurs employés ;
« de contrdler le respect du réglement et du droit national en matiére de protection des données ;
« de conseiller l’organisme sur la réalisation d’une analyse d’impact relative a la protection des données et d’en vérifier 1’exécution ;
* de coopérer avec l’autorité de contréle et d’étre le point de contact de celle-ci
Les lignes directrices détaillent le r6le du délégué en matiére de contrdle, d’analyse d’impact et de tenue du registre des activités de traitement.
Elles indiquent que le délégué n’est pas personnellement responsable en cas de non-conformité de son organisme avec le réglement.
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Quels sont les moyens d’action du déléqgué a la protection des données ?
Le délégué doit bénéficier du soutien de l’organisme qui le désigne. L’organisme devra en particulier
« s’assurer de son implication dans toutes les questions relatives a la protection des données (exemple : communication interne et externe sur sa désignation)
* lui fournir les ressources nécessaires a la réalisation de ses taches (exemples : formation, temps nécessaire, ressources financiéres, équipe)
* lui permettre d’agir de maniére indépendante (exemples : positionnement hiérarchique adéquat, absence de sanction pour 1’exercice de ses missions)
* lui faciliter 1’accés aux données et aux opérations de traitement (exemple : accés facilité aux autres services de 1’organisme)
« veiller a l’absence de conflit d’intéréts.
Les lignes directrices fournissent des exemples concrets et opérationnels des ressources nécessaires a adapter selon la taille, la structure et l’activité de l’organisme.
S’agissant du conflit d’intéréts, le délégué ne peut occuper des fonctions, au sein de l’organisme, qui le conduise a déterminer les finalités et les moyens d’un traitement (ne
pas étre juge et partie). L’existence d’un conflit d’intérét est appréciée au cas par cas. Les lignes directrices indiquent les fonctions qui, en régle générale, sont
susceptibles de conduirg a une situation de cogflit d’intéréts. .
Comment organiser la fonction de délégué a la protection des données ?
En vue de la préparation a la fonction de délégué, il est recommandé de :
* s’approprier les nouvelles obligations imposées par le réglement européen, en s’appuyant notamment sur les lignes directrices du G29.
« confier au CIL ou au futur délégué les missions suivantes
réaliser l’inventaire des traitements de données personnelles mis en cuvre ;

- évaluer ses pratiques et mettre en place des procédures (audits, privacy by design, notification des violations de données, gestion des réclamations et des plaintes,
etc.) ;
- identifier les risques associés aux opérations de traitement ;

- établir une politique de protection des données personnelles ;

- sensibiliser les opérationnels et la direction sur les nouvelles obligations
Lignes directrices du G29

> Guidelines on Data Protection Officers (‘DPOs’) o]

> WP243 ANNEX — Frequently asked questions &
La version frangaise de ces documents sera disponible début 2017.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en
matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en
place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et
de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » «cwermmmame» et en
protection des « Données & Caractére Personnel ».

+ Audits Sécurité (IS0 27005) ;

* Expertises techniques et judiciaires {Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientdle...) ;

* Expertises de systémes de vote électronique ;

+ Formations et conférences en cybercriminalité ;
(Autorsaton de a DRTEF r°0384 03041 84)

+ Formation de CLL. (Correspondants Informatique
et Libertés) ;

* Accompagnement & la mise en conformité CNIL de

votre dtablissement.
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