Données volées ! Services
d’'attaques ! Quels sont prix
sur le marché de la
cybercriminalité ?
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Sur les marchés de 1’économie souterraine sur Internet, combien valent les données personnelles volées lors des
récentes violations de données massives ? A combien sont proposés les services d’attaques ?

Les chercheurs de Symantec ont mené une étude empirique sur les marchés souterrains florissants de l'Internet et
déterminé comment les données volées ou les services d’attaques varient selon la loi de 1’offre et de la demande.
Si la valeur des emails a diminué de facon significative, le spam ne faisant plus vraiment recette, la valeur
d’autres biens et services illicites reste stable.

A titre d’exemples (illustrés via l'infographie ci-dessous)

- Les scans de passeport colitent entre 1$ et 2$ et sont utilisés pour les vols d’identités

- Les comptes de jeux en ligne volés se monnaient entre 10$ et 15%, puisqu’ils peuvent rapporter gros dans
le monde virtuel

- Les malwares customisés se paient entre 12$ et 3,500%, comme par exemple des outils pour voler des
bitcoins en détournant les flux de paiement vers les cybercriminels

- 1 000 followers sur les réseaux sociaux coltent entre 2$ et 12%

- Les comptes cloud volés sont a 7% ou 8%. Ils peuvent étre utilisés pour héberger des serveurs de
commandes et contrdles
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Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..
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