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Les hackers vont notamment chercher a ébranler la confiance que 1’on porte aux données, annonce un rapport de CyberArkBy SHOSHANNA SOLOMON

Les cyber-criminels du monde entier devraient intensifier leur activité 1’année prochaine en utilisant l’intelligence artificielle et la manipulation des
sources d’information pour créer des attaques plus fortes et plus dévastatrices, mettent en garde les experts de CyberArk.

En infiltrant et en manipulant les sources d’information, les pirates s’efforceront de saper la confiance des gens dans 1’intégrité des données qu’ils
regoivent, utiliseront 1’intelligence artificielle pour mener des cyber-attaques plus sophistiquées et augmenteront la collaboration entre eux pour déclencher
un plus grand désordre, selon les prévisions cybersécuritaires pour 2017.

« L'intégrité de 1’information sera 1’un des plus grands défis auxquels les consommateurs, les entreprises et les gouvernements du monde devront faire face en
2017, ou les informations venant de sources vénérées ne seront plus dignes de confiance », ont déclaré les experts.

« Les cyber-attaques ne se concentreront pas seulement sur une entreprise spécifique, il y aura des attaques contre la société visant a éliminer la confiance
elle-méme ».

Les attaquants ne se contentent pas d’accéder a l’information : ils « contrdlent les moyens de changer 1’information la ou elle réside et la manipulent pour les
aider a atteindre leurs objectifs », affirment les auteurs.
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Manipuler 1'information — dans une campagne électorale par exemple — peut étre un outil puissant. L’altération de contenus inédits, comme les fichiers audio,
pourrait conduire a une augmentation des tentatives d’'extorsion, en utilisant des informations qui peuvent ne pas étre réelles ou prises hors de leur contexte.
« Il sera plus facile que jamais de rassembler des informations réelles volées dans une bréche avec des informations fabriquées, pour créer un déséquilibre ce
qui rendra plus difficile pour les gens de déterminer ce qui est réel et ce qui ne l’est pas ».

L’augmentation de l’utilisation mobile, du web et des médias sociaux sont parmi les facteurs clés contribuant a 1’augmentation explosive des cyber-menaces, a
déclaré MarketsandMarkets, une firme de recherche basée au Texas, dans un rapport. La semaine derniére, Yahoo a subi le plus grand piratage au monde connu a ce
jour, dans lequel la société a découvert une violation de sécurité vielle de 3 ans qui a permis a un pirate de compromettre plus d’un milliard de comptes
d’utilisateurs.

Le marché mondial de la cyber-sécurité atteindra plus de 170 milliards de dollars d’ici 2020, selon une estimation de MarketsandMarkets, avec des entreprises
qui se concentrent globalement sur les solutions de sécurité mais aussi sur les services..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité
avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1’étranger, nous répondons aux préoccupations des décideurs et des
utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en
vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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