Envoyé spécial sur 1les
Cyberattaques : les braqueurs
de 1'ombre — 14 décembre 2017

(France 2)
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Les hold-up 2.0 par des « rancongiciels », logiciels de rancon, se multiplient : en France, une entreprise
sur deux aurait déja été piratée de cette facon. Enquéte du magazine « Envoyé spécial » sur un fléau
invisible en pleine explosion.

Merci a Clément Le Goff et Guillaume Beaufils pour ce beau travail d’enquéte. Tout est vrai, et encore, tout
n'est pas dit. Quelles conséquences avec les objets connectés, bientdét principaux cadeaux de noél, les
voitures connectées, et tous les outils informatiques ou algorithmiques dont leurs usages peuvent étre

détournés a des fins malveillantes.

Depuis plusieurs années, Denis JACOPINI essaie par le biais de conférences ou en participant a des émissions
de radio ou de TV (D8, LCI, NRJ12, Sud Radio, Sputnik..) de sensibiliser la population a ces risques afin de
les aider a anticiper et éviter le plus possible ces attaques en leur apprenant a se protéger des pirates
informatiques.

Avec un tel reportage, j'espére que le plus grand nombre de personnes sera sensibilisé de maniére a enrayer
ce phénomene incoercible.

Seul petit bémol dans ce reportage. Beaucoup auront entendu et retenu les recommandations de la police qui
sont qu’il ne faut pas payer la rancon lorsqu’un pirate prend vos données en otage. Je compléterais par le
fait qu’il ne faut pas payer si vous avez la possibilité d’utiliser des sauvegardes ou si les conséquences
sont minimes. Par contre, si la vie d’'une entreprise est en jeu et la seule chance restante (méme infime)
pour sauver l’entreprise est de payer la rancon, ne pas la payer risquerait bien de vous étre reproché.. a
moins que ca soit, comme dans le reportage un coup de grace accepté par désespoir.
Corriger le message afin de ne pas induire les entreprises en erreur me parait indispensable.
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