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Leurs PC sont Teurs araes ot leur querre se aine on Uigne. Aprés Les attentats & Paris, des cyberattaques ont 416 menées contre des sites internet francais, par des hackers ATFArmant agir ou fon du grovpe Etat Lslamiaue (ED). Dans Lo méve tenps, des « hacktivistes » 5o revendiquant d'Anonyrous o1t pirate des sites ot conptes sur Les réseaux sociaux des organisations islanistes ot de Leurs membres.
Hais c'est loin a"etre terniné. Des conptes YouTube et Tuitter appartenant au camandenent nilitaire anéricain au Moyen-Orient (Centcon) ont égalenent €16 visds, et une attaque d'erversure est amnoncée pour Jeudi 15 Janvier. Somes-nous 3 L'aube d'une cyberguerre 7 Non, Loujours pas, répond Gérdme BLLlols, expert en sécurité informatique au cabinet Solucon et sdninistrateur du Club de Lo sécurité de|
i
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romcrsdafe . peut-on gurler d cybrparr larsue 1on e Lo atagues informtioues sendespar s ackrs ul se evediqen d itad
[Gérame Billois + Hon, on n'y est pas du tout. Ce serait exagéré de parler de « guerre . Aujourd'hui, nous parlons d'actes qui n'ont pas d'effets dans le ronde réel. TL n'y 3 pas explosions, pas d'interruption do services essentisls come 1'énergie ou les transports. IL n'y 2 pas non plus de pertes humaines. On reste dans le onde virtuel

ars ot pourrie-n opeer ot 1
U n"extste pos vrainent do rot pour déterniner ces actes. Arés L'attaque contre la sociéts Sony Pictures, qui  subl une destruction massive do son systame o'inforsation ot Lo vol d'une Laportante auntits de domnées, Barack 0boma parlé de cybervandolise. Lo terme senble assez Juste. Ce qui se passe aujourd’hui, c’est comme i des activistes entralent dans des centaines de boutiaues pour y cotler leurs
fFiches o egartir. Los sropiéraires du ces mossios niovaLent b bien fernd 1o Pote en porton ot en revenans 1o Londeain mutins 1 roment des o11Lches 0k font 1o PUBICIEE G 1Tt 14tamiaue

Vous, ces actions restent plutét d'ordre synboliaue 7
Errinesen oo, poisas L 5ot 4o ks emre Geu Laologes. Avec dun cOt8 dopFrance (pour = Gpratian France =, Lncée par des cyberfihadites), ammnce pour Le 15 Jnvier, ui. vise  terni L'inspe d 1a Frane en aamuant  grand osre d structres dans \Nexsgoe, ot de Lautre sopchrLehehdo, qui vis 3 dérocer et redre Indspanibes des stes Jibadistes

Qui se trowe derriare cotte contre-attague 7 Certains revendiquent Leur appartenance aus Anony
re peut pos Gire qu'11 3 apit « dus o Arymous. Co son. o Tkt der groupes tres Givers, TL fout d'silleurs swvoir que certains des groupes aui otasuent 1o France aujourd'hui ont 3 participer 3 des oparations des Aoynass, o 5'en reendiaar. Iy 3 des Scieus an comun, Gul EWraLen uparavnt dans ne néne irection et se Sisent aujourd hl sur ce s sartictier. Lo losioe oo
< Uhacktivisne » au sens large c'est : « U se passe un événenant, Je %o positionne par rapport  celui-ci et  chaque nouvel événenent Jo redéfinis ma doctrine

|Qustte est a force de frappo des cyberjinadistes avjourd"hus 7
Ruiourd ot 115 manen des ottatoes 60 Tolble. Inneive. Sur une échetle de 1 8 10, 115 atteignent 5, ou mociaun, Ces pirates Wlisent des vilpdrabiticés comues  ois Longtinn a1t cu dus UKL SLspnibles foctemt. 4ur KA 08 DA, L5 &'SUMIVTE § RS Sak oS4TS ok AK A B Jour. TUexLte GOt 6 dne D FISUe & 5y Sara. GO Greees d pirtes, AL B, vont
ibrenire s dvetoppor ot ovgmnter sinol Leurs <opaciiés §'aiome sour vise de services Do irprtants. On S0l Ak 16T Glspose Iparionts moyens Tinanclors. T aura, e toutes fotars Pos G Probim de AOLETLLL - ek Un S1ADLS P vous Powes Loncer dus stto

lourest-ce qui pourrait rendre ces groupes plus dangs
Four eun, 11 51201t d'avard do gagner en xperience. Hois 115 pewvent aussi acheter ce qu'an appelle des « wilnérabilitds zero day =, st 3-dire des comatssances sur e WInEraBILLLE qui n'est pas encore comnue des diteurs de sécurktd. Quand vous possédes cet atout, vous powes st un systin, sdae 'L est s & Jur. Pour pursuvrs Vonalogie ds butiaues vanatises © naens a

o
|auetauun, conme un chercheur, découvre que pour 1a narque e serrure X1Z 11 existe un pass universel. Avec cette information, 1L peut faire deux choses ¢ soit prévenir le fabricant de La serrure paur qu'il corrige son produit, soit vendre cette wilnérabilice 3 des crininels sur le sarché

Los pirates ont donc toujours un tomps ¢'avance sur las systénes de sécurité.
oot 1 ron ine parei ks piates e s poiuss creoin sroues e de rbrcrsines, pument allr Jusu'h dédler e prtis o Leurs sopen b fire do L rechrch an attaaes ot trome ces < widraiLits ses dy o Ces grawes- b, s, pewant s cete catce. TLpeut 47gic soit Gtts un geu belliunu, it de pbrcriminels plntus. s 11y o o s do wilies. Oas T cos ul
o tdresse, \as prates avant 515 ctte sance, 115 WtELLSnt sivplenent s TaETies commes, dont COriaLne Ont K6 rendueS PUBLGues CHPULS 2012, Or. H0us Sommes 4 015 4% Les Sttt QU' 115 aTTAARE n'ank Do 416 Fr7ioés. On paia do pekives mairies. d-univarsLis, do IE. Cos strucrures-Lh a'ont pas forcimnt \/oxprtiss ai 1es 20vens pour seintani Lars spetimes  Jou

orutrs stuctures, suscepstes do dvenr do cltes s inportunes com Les grandes bneus frncalses AT exmle sont-tie sio provines 7
J0ul, Les systines sensibles sont mieux protégés. Les grandes sociétés ont Les capacités nécessaires pour investir dans la sécursté. Les banques sn par exeaple, réalisent quotidiemnenent, volre plus encore, des tests de ulnérabllite autonatisés, qul ntnent les nénes actions que les pirates. Les résultats de ces tests renontent aue services de sécuricé nfornatiaue qul pewvent trés rapldenent

ffctue tos mses 3 Jou hcersiren Co au a"epech. - 35t -sh rand ndve £5 somes eGP e ok vuqs. W 11 -opiTets dtn ste s3tebie o Temel 4 'y vt svcue SramBcrin lnncie

4. ous arions d sites tarst. Q'an st i1 s sstios inforstines tarns
oy skt 15 atspsert 4 mivs o shcurite, o priors, tus Tor Ne pesent y rencrr aue e snplods au des colTsorateurs canns. Seit parce au'L ewise une protection hysiae : 5 faut ncrr duns 1o BN do L Sucktd. Soit prce 'Ly o des suts du pasn o dus artes b puce o accder  distunce s dades. 0 a'et pas pour A 4 U'sbrl une ttane visnt 1o systng
e inrormotion totarme. Crast e s est arruve chs Sony. Lo TOL L' 418 1 30 dos soienés sniricoies serasens somees 54 eltes ovoten 16 confromede b 1o sine aéthode o prratoge. Cron narna.

Jbonc o mence existe.
[OuL. Lo vraie question est de savoir si les Sihadistes passeraient & ce type d'actions. Leur loglave, pour 1'instant, est pLUtDE de faire du brukt, de multiplier les cibles, de cosser des nilliers de sites, pour pouvolr dire mille fois qu'ils L'ont foit. Une attque plus poussée, qui ferait plus do nal, aurait peut-tre roins de résononce médiatiaue.

Cest tout de néne une menace prise su sérieus, sur laquelle L'Otan se penche sérisusenent. Est-ce & cause des menaces de ces jihadiste
o seutentn. O Giotinte trols ronies = TniLies sttt = 1 1o PchiLviste o1 QU attaion pr i6botope com 1o ober) hadistes, Les cybercrininels, Qi valen des domnds pour Les moaayer, ¢ entin Ls Exats, i éveloppnt des capaciids déensives et offensies. Hals on peut craindre des regoupenents entre s graupe. Dans U'exaple de Soy, 1'attane est atribute 3 1o orée &
Nord, mais on sait qu'elle aurait été appuyée par des groupes d' ~hacktivistes »

Etate s préparent-ils face & cette nenace 7
Lo cyberdefense o se résume pas & créor des murs en attendant que des pirates tentent de les casser. Cela inclut aussi dos techniaues de contre-attaque, pour powoir neutraliser les attaquants. Tous les Etats 'y préparent. Pour ce qui est de mener des attagues, on peut estiner que tous les pays industrialisés ont déja des oyens ot les renforcent au quotidien.

[Concratanent, en auot consiste Lo contre-attaque face b des cyberjinadistes 7
Los v g conte-ataco somt cuaLen s mous e s R °0taav: 0 pot Lnalr StAIY Vet iKoes, es e Lsbrncs, chotre es oendes eur bian Comoare g L1 4t O Gast aued <« Souckar Lews Koy » e dvter e Lut ttaos e st

s 1o iffcult, doms ce dnvine, et G bien sauor au se Trome en fce e ous. Duns e cas Sony, o Lit e L'dtous serait parte o' DL en Talande, A son v, el et pusse g 1 aais e 1/t s son ol de Bt ' 641 wu s oianus aedes contre certain do mes chincs prowir de serveurs 4cles mteraeties o Vienan. On e doute Bin que ce 'est pas n delier
iensaton g1 1 Lanete. a1 +-s0 sinpleent do bronilLer on pises. oor s scloress Pl viesoon, L1 pevt 3144k o Febre srotre s 1-ateam +iom -um Saots o POFAEILLer pou OV hE SOt ortoNoSur cats ANEL F4 Lo a-sberimn pos . svestoe s repimSeer O Phone 4 1niger 50 enccion 5 i o
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[Cotte nethode-1a n'est efficace aue temporairenent, pour freiner une attaque. Mais les Etats ont 1a possibilits, d distance, de faire tonber les réseaux, de les couper, plutdt que de les boucher. Je parle bien des Etats, car les entreprises privées n'ont pas e droit de contre-attaquer. La légitine défense n'existe pas dans le cyberespace. En France, le seul cadre 1égal aujourd'hui, c'est 1a ot del
ranromation iltaive, s done ckve cpaci 5 1 g uvirate 4 SECuISE ks S1tenes o inoreation (ssh) . o ot a5, o sevices evIachEs m Fremer wiSHT

[Manuet vatls va annoncer une sirie 1, dont crtanes cncormmt inern o Lo s, ntr 1o esratits o e, 1o it pour lcer s cbryibdistes o i o 1o prtection 4 i 7
e une acekion 1etoomtave Tonsometote ars on 'y Trahers s 60 répons orfote. Co i oo <ortan, € T Tt Lo orécisar, représeate une 1o faible portion des usages 0 interet, L"énorme maforité des usages sont trés bénétiques, pour U'dconone, 18 Culture, netre quotidien. Le plus imortant, setan mo, c'est e controle des papens cu'an 30 dome. T faut,
Cores. powetr b1e ek wiaceiT, cor Les otiaues poent e mendes 145 vite aots 1L 4t s cntrbler s iter do Somr dns 1o surveilione sénératisée. Ce conerble seuk Sue snerch or 10 Jstice o des owtarivés dnkpemsonces
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[Cliques et 1asssez-nous un comenta re.
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