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Pour 1’Electronic Frontier Foundation, Google profite de ses services Google For Education pour collecter et
exploiter les données personnelles des éléves utilisateurs a son propre bénéfice et sans rapport avec
1’enseignement. Google est pourtant signataire aux US d’un traité proscrivant ces pratiques.

Comme d’'autres de ses concurrents, et notamment Microsoft, Google dispose d’une offre de services Cloud destinée
spécialement aux acteurs de l'enseignement : Google For Education. Ce secteur est également un des principaux
débouchés, aux Etats-Unis, pour le Chromebook.

Etudiants et enseignants sont depuis toujours des cibles de choix pour les fournisseurs de technologies. Mais
Google pourrait aussi avoir un autre intérét a étre présent sur ce marché, un intérét directement 1ié a son ceur
de métier : la collecte et 1'exploitation des données personnelles.

Chrome Sync par défaut sur Chromebook

Pour 1’Electronic Frontier Foundation (EFF), Google a incontestablement dépassé les bornes en matiere de données
personnelles et surtout renié ses propres engagements. L’organisation vient a ce titre de saisir aux Etats-Unis
le régulateur, la FTC.

En cause, les pratiques de la firme de Mountain View dans le cadre de son offre Google For Education. Selon
1'EFF, Google piétine le « Student Privacy Pledge », un pacte signé par 200 entreprises, dont Google et qui
encadre strictement les pratiques des fournisseurs en matiére de confidentialité des données dans l’univers de
1’enseignement.

Le « Student Privacy Pledge » proscrit ainsi la collecte, la conservation, l'utilisation et le partage des
données personnelles des éléves hors des finalités touchant a l’enseignement. Google ne suivrait pas les regles
en la matiére, et ce de trois facons, juge 1'EFF.

D'abord, lorsque les éléves se connectent avec leur compte Google for Education, la firme collecte les données
personnelles des services non liés a 1l'enseignement et pour des finalités ne relevant pas non plus de
1’enseignement.

Deuxieme infraction : les ordinateurs Chromebooks disposent d’une fonctionnalité de synchronisation activée par
défaut dans Chrome. Ce paramétrage permet ainsi a Google de collecter et d’exploiter intégralement 1’'historique
de navigation, entre autres, des étudiants utilisant Google For Education. Et une fois encore sans que ces
collectes de données relévent des finalités admises.

Des pratiques trompeuses pour 1’'EFF

Enfin, Google a prévu dans les paramétrages d’administration de sa suite de services des paramétres autorisant
sur les Chromebooks le partage des données des étudiants avec Google ainsi que des tiers. Or, le « Student
Privacy Pledge » n’autorise pas un tel partage et une telle option n’'aurait donc pas méme di étre prévue a cet
effet.

L'EFF demande donc au régulateur américain d’ouvrir une enquéte sur les « agissements ou pratiques injustes et
trompeurs » de Google, mais aussi d’'exiger de la firme de détruire toutes les données des étudiants collectées
jusqu’a présent en violation du « Student Privacy Pledge ».

Et cela pourrait faire beaucoup de données personnelles. Comme le rappelle ComputerWorld, Google revendiquait en
octobre plus de 50 millions d’utilisateurs (éleves et enseignants) de Google For Education et 10 millions
d’étudiants sur Chromebook.

Contacté par ComputerWorld, Google esquive les accusations formulées par L'EFF. La firme se déclare confiante
dans le fait que ses outils respectent a la fois la loi et ses promesses, dont le Student Privacy Pledge.

Mais comme le signale l'EFF, Google a déja reconnu au moins une mauvaise pratique et s’est engagé aupres de
1’association a retirer l’activation par défaut de Chrome Sync sur les Chromebooks vendus aux établissements
scolaires.

Comme tout professionnel de linformatique et de I'Internet, il est de mon
devoir de vous informer que vous devez mettre en conformité et déclarer a
la CNIL tous vos traitement de données & caractére personnel (factures,
contacts, emails...).

Méme si remplir un formulaire de déclaration a la CNIL est gratuit, il vous
engage cependant, par la signature que vous apposez, a respecter point
par point la loi Informatique et Libertés.

Cette démarche doit commencer par une analyse précise et confidentielle
de l'ensemble de vos systémes de traitements de données.

Nous pouvons vous accompagner pour vous mettre en conformité avec la
CNIL, former ou accompagner un CIL. (correspondant CNIL) ou
sensibiliser les agents et salariés & I'hygigne informatique.
Besoin dinformations complémentaires ?
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