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Hewlett Packard Entreprise (HPE) a publié une alerte concernant plusieurs
modèles de lecteurs SSD au format SAS. Ces modèles sont affectés par un
défaut logiciel qui provoque une panne total de leur fonctionnement après
32768 heures.
 
 
 
Cette panne est irrévocable et résulte en la perte totale des données
stockées.
Pour des serveurs ou équipements de stockage ayant été installés récemment
avec une série de disques vulnérables, cela signifie que tous les disques
s’arrêteront de façon quasi simultanée, empêchant toute récupération de
données même sur des systèmes configurés avec des mécanismes de redondance
de type RAID. Toutes données non sauvegardée sera donc irrécupérable.
Il est donc primordial de procéder au diagnostic et à la correction des
équipements affectés.
 
Produits affectés :
L’avis HPE précise les modèles de disques SSD ainsi que les équipements qui
les utilisent. Reference Internet :
https://support.hpe.com/hpsc/doc/public/display?docId=emr_na-a00092491en_us
Diagnostic : L’outil Smart Storage Administrator (SSA) permet de connaitre
la durée d’utilisation des disques SSD afin de planifier les interventions
sur chacun des matériels.
Correction  :  Un  correctif  existe,  il  s’agit  de  la  version  HPD8  du
microgiciel. Ce correctif sera disponible pour certains matériels à partir
du 09/12/2019 (HPE indiquant que la durée maximale de fonctionnement ne
sera pas atteinte pour les produits, à cette date). Le reboot n’est pas
nécessaire sur des équipements disposant d’un contrôle Smart Array.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
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Attaques informatiques : comment les repérer ?
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Source  :  Bulletin:  HPE  SAS  Solid  State  Drives  –  Critical
Firmware Upgrade Required for Certain HPE SAS Solid State
Drive  Models  to  Prevent  Drive  Failure  at  32,768  Hours  of
Operation
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