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La  cybercriminalité,  un  vrairisque  pourles administrations

Alors  que  le  numérique  fait  désormais  partie  intégrante  de  nos  vies
personnelles et professionnelles, la sécurité est trop rarement prise en compte
dans nos usages.
Les nouvelles technologies, omniprésentes, sont pourtant porteuses de nouveaux
risques pesant lourdement sur les collectivités.
 
 
 
Par exemple, les données les plus sensibles (fichiers administrés ou membres,
contrats,  projets  en  cours…)  peuvent  être  dérobées  par  des  attaquants
informatiques ou récupérées en cas de perte ou vol d’un ordiphone (smartphone),
d’une tablette, d’un ordinateur portable…
La sécurité informatique est aussi une priorité pour la bonne marche des
systèmes informatiques. Une attaque informatique sur un système peut causer la
perte de contrôle, l’arrêt ou la dégradation des installations.
Ces incidents s’accompagnent souvent de sévères répercussions en termes de
sécurité, de pertes économiques et financières et de dégradation se service et
de l’image de la victime.
Ces dangers peuvent néanmoins être fortement réduits par un ensemble de bonnes
pratiques, peu coûteuses et faciles à mettre en oeuvre dans votre collectivité.
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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