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Les équipes CybelAngel ont repéré lundi 16 mai une base de coordonnées de citoyens français et américains publiée sur le site
justepaste.it. L’utilisateur à l’origine de la publication se revendique de la Caliphate Cyber Army (#CCA).

Une fuite de données sensibles mais accessibles depuis 6 mois
Le message commence par une représentation de la basmala, un verset leitmotiv du Coran à la gloire de Dieu. Des mots-dièse
“CCA #CyberCaliphate #UCC” et un logo de la Caliphate Cyber Army viennent compléter la revendication introductive.
Vient ensuite une liste de 77 emails, mots de passe, numéros de téléphone, adresses, comptes Paypal et soldes de compte
Paypal. La liste concerne 38 adresses françaises, 31 américaines, 6 australiennes, 1 philippine et 1 néerlandaise. Les
coordonnées semblent être uniquement personnelles et non professionnelles.
Après analyse, il semblerait que les données exposées ici étaient déjà présentes sur le Dark Web avant cette publication. En
effet, un message publié le 12 janvier dernier sur le site pastebin.com reprenait 35 paires d’emails/mots de passe
correspondant exactement à ceux publiés le 16 mai par la Cyber Caliphate Army. A l’aune de cette troublante similarité entre
le 12 janvier et le 16 mai, la CCA reprendrait à son compte des adresses en libre accès sur le Dark Web ; ce qui ne serait
pas la première fois.
Une  Cyber  Armée  aux  attaques  peu  techniques  mais  à  fort  impact
médiatique
La Cyber Caliphate Army est issue de la volonté de l’Etat Islamique de projeter son action dans l’espace virtuel en 2014.
Elle est dans un premier temps dirigée, et probablement entièrement constituée par Junaid Hussain, un hacker anglais.
De son lancement pendant l’été 2014 jusqu’à l’assassinat de Hussain par un drône américain en août 2015, la CCA a revendiqué
une série de cyberattaques peu sophistiquées mais très médiatiques : plusieurs défacements de comptes Twitter du Commandement
Central des Armées américaines (CENTCOM), de Newsweek, de chaînes de télévisions américaines, l’arrêt des retransmissions des
11 chaînes de TV5 Monde (action dont la parenté est mise en doute par de nombreux experts).

Cette nouvelle fuite souligne les faiblesses de la Cyber Armée du
Califat
Depuis la mort de Husain, la CCA a mené des actions nettement moins symboliques : des défacements indiscriminés de milliers
de sites et des actions à la parenté douteuse dont des fermetures de systèmes informatiques revendiquées ex-post et des
diffusions de données en réalité déjà en ligne, comme celle détectée ce 16 mai par CybelAngel.
Face à ce potentiel de nuisance visiblement réduit, 4 groupuscules d’hacktivistes islamistes dont la Cyber Caliphate Army ont
proclamé leur union en un United Cyber Caliphate en avril ainsi que nous vous le rapportions la semaine dernière. Quelques
semaines plus tard, le groupuscule Cyber Caliphate Army revendique pourtant en son nom propre une action et ne mentionne le
United Cyber Caliphate qu’en un hashtag UCC. Il semblerait que l’intégration des différents groupes hacktivistes islamistes
prenne plus de temps que prévu.
Article de CybelAngel Analyst Team

 
Réagissez à cet article

http://www.lenetexpert.fr/tag/cca/
http://www.lenetexpert.fr/tag/cybercaliphate/
http://www.lenetexpert.fr/tag/ucc/
http://motherboard.vice.com/read/junaid-hussain-isis-hacker-drone
http://blog.trendmicro.com/tv5-monde-russia-and-the-cybercaliphate/
http://arstechnica.com/information-technology/2016/04/as-us-drops-cyber-bombs-isis-retools-its-own-cyber-army/
http://arstechnica.com/information-technology/2016/04/as-us-drops-cyber-bombs-isis-retools-its-own-cyber-army/
https://blog.cybelangel.com/hacktivisme-islamiste-du-terrorisme-low-cost/?lang=fr
https://www.lenetexpert.fr/contact


Source : La France visée par une nouvelle cyberattaque de l’EI

https://blog.cybelangel.com/la-france-visee-par-une-nouvelle-cyberattaque-de-lei/?lang=fr

