La webcam, Est-ce une une
vrale menace pour les
utilisateurs d’ordinateurs
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Aprés Mark Zuckerberg et sa webcan masquée par du scotch, voila que c'est le directeur du FBI, James Comey, qui admet avoir adopté le méme réflexe.

Une webcan cachée pour s’éviter bien des ennuis

A Uheure oi les hackers nultiplient les attaques contre les machines des entreprises et des particuliers, beaucoup se sont moqués de Mark Zuckerberg et de son bout de scotch sur la webcam et sur la prise jack, certains allant méme jusqu'a le traiter de « parano ».
Pourtant, il semblerait qu’il s’agisse d’un réflexe & prendre et ce pour tout le monde. En effet, un pirate talentueux peut assez simplement prendre le controle d’une webcam & distance et pousser ainsi l'utilisateur & télécharger un malware sur sa machine.

IU a méme précisé que ce devait étre un réflexe de base en matidre de sécurité. En prenant le controle de votre caméra, un pirate peut effectivement visionner vos saisies sur clavier et

Aussi, lors d'une interview, James Comey, le directeur du FBI, a défendu 1'idée de masquer la webcam
récupérer ainsi identifiants, mots de passe et coordonnées bancaires pour ne citer qu’eux.[lire la suite]

Les personnes averties croient utiliser la méthode miracle pour protéger leur vie privée en masquant leur Webcam.
Le pirate peut en effet voir votre téte en train de taper au clavier ou de jouer (ce qui en

Certes, je reconmande toutefois de masquer votre Webcan car, méme si, en l'absence de logiciel de sécurité adapté, le pirate peut la mettre en fonction sans que vous vous rendez compte de rien
soit n’aura rien d’intéressant) mais selon L'orientation, voir le reste de la pidce lorsque vous vous éloignez de 1'ordinateur.
Mais avez-vous pensé & protéger votre microphone 7
A Ulnstar des baby phones piratés, mettre en route & distance le microphone de votre ordinateur est tout aussi facile que de mettre en route votre Webcam et méme mieux d’ailleurs, car & ma connaissance, il n’existe pas de logiciel de sécurité qui empéche L'accés au microphone. Certes tout
Te monde n’est pas Mark Zuckerberg, mais tout professionnel devrait en plus de couper son téléphone pendant les réunions, penser aussi & boucher e microphone de son appareil ou mieux, enficher une fiche Jack vide.
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CYBERARNAQUES - S'informer pour mieux se protéger (Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN : 2259264220
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Denis Jacopini, expert judiciaire en informatique diplomé et spécialisé en cybercriminalité, raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut étre victime.
U est témoin depuis plus de 20 ans d'attaques de sites Internet, de piratages d'ordinateurs, de dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'a sa modeste échelle il ne pourrait sensibiliser tout le monde au travers des fornations et des conférences
qu'il anine en France et & U'étranger, il a inaginé cet ouvrage afin d'alerter tous ceux qui se posent la question : Et si ca m'arrivait un jour
2

Plutot que de présenter une longue liste d'arnaques Internet recensées depuis plusieurs années, Denis Jacopini, avec la collaboration de Marie
Nocenti, auteur du roman Le sourire d'un ange, a souhaité vous faire partager la vie de victines d'arnaques Internet en se basant sur des faits
réels, présentés sous forme de nouvelles suivies de recommandations pour s'en prénunir. Et si un jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous méfier sans risquer de vivre la fin tragique de ces histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre bergerie, il est essentiel de le connaitre pour le reconnaitre !

Conmandez sur Fnac.

https:/ /. youtube. con/wat ch?v=UDw3KI7ra2s

06/64/2018 A U'occasion de la sortie de son livre "CYBERARNAQUES : S'informer pour mieux se protéger' Denis JACOPINI répond aux questions de Valérie BENHAIM et ses 4 invités : 7 Millions de victimes de la Cybercriminalité en 2010 (Symantec) 13,8 Milions de victines de la Cybercirminalité en

16 (Synantec) 19,3 Millions de victines de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca va 7 Peut-on acheter sur Internet sans risque 7 Si le site Internet est & L'étranger, il ne faut pas y aller 7 Coment éviter de se faire arnaquer ? Comnent on fait pour renifler une
arnaque sur Internet 7 Comment avoir un coup d'avance sur les pirates informatiques ? Quelle est 1'arnaque qui revient le plus souvent ? Denis JACOPINI vous répond sur C8 avec Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usg12zkRDIT?List=UUoHqj_HKchzRuvIPdu3FktA
12/64/2018 Denis JACOPINI est invité sur Europe 14 1'occasion de la sortie du livre "CYBERARNAQUES S'informer pour mieux se protéger”
Comment se protéger des arnaques Internet
Comnandez sur amazon. fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre coécrit avec Marie Nocenti, romanciére.
ma part, je suis Expert de justice en informatique spécialisé en cybercriminalité depuis 1996 et en protection des Données a Caractére Personnel.
(dont e RGPD :

Réglement Général sur la Protection des Données) .

Pous
J'anime des formations et des conférences sur le RGPD et la Cybercriminalité pour aider les organismes a se protéger des pirates informatiques et a se mettre en conformité avec la réglementation autour du numérique
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