L’'attaque par impulsions
électromagnétiques des
réseaux ferroviaires | Le Net
Expert Informatique

"attaque rr impulsiqns
SECRET Iélectr mfaeg éatl ueg 8es
=, reseaux rrovialres

SECURITY OF RAILWAYS AGAINST
E T



https://www.lenetexpert.fr/lattaque-par-impulsions-electromagnetiques-des-reseaux-ferroviaires-le-net-expert-informatique/
https://www.lenetexpert.fr/lattaque-par-impulsions-electromagnetiques-des-reseaux-ferroviaires-le-net-expert-informatique/
https://www.lenetexpert.fr/lattaque-par-impulsions-electromagnetiques-des-reseaux-ferroviaires-le-net-expert-informatique/
https://www.lenetexpert.fr/lattaque-par-impulsions-electromagnetiques-des-reseaux-ferroviaires-le-net-expert-informatique/

De nouveaux capteurs pour faire face aux attaques EN dans le secteur ferroviaire

Virginie Deniau, coordinatrice du projet SECRET, discute des dispositifs mis au point par son équipe afin o'identifier les attaques par impulsions €lectromagnétiques (EN) et persettre aux opérateurs de passer 3 un mode sir.
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Sovies-vous e BientBt Ly aura autant 8'apporeils comectés que 4-6tres nunains sur Torre? Cing aLLLIOTGS de o sppareils somt actuellenent oporatiommels et o nombre devrait atteindre les 25 milliards d*icl 2020, Evidemnent, choque nowveau type d'appareil comnectd nous rapproche de L'aube des villes incelligentes et de Leurs bénefices ottendus. Mais d'un autre Ot
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Dans Le secteur ferroviaire curopéen par exenple, Uhomogénéisation des technologies de réseau et 1'utilisation accrue des comunications sans il a rendu trés probable le scénario d'une atcaque EM. Les brouilleurs de comunication sont faciles & utiliser et aisénent accessibles 3 tous grace a Internet, autrement dit les communications pourraient éventuellesent étre
brouitiées, pour notament provoquer des retards, un blocage ou une déviation des trains.

Pour pernettre au secteur de faire face 3 cette nouvelle nenace, le projet SECRET (SECurity of Railuays against Electronagnetic aTtacks) a développé un ensemble de sondes de détection capables d’identifier des atteques EM lorsqu'elles surviemnent, afin que les opérateurs des équipements ferroviaires puissent passer le réseau 3 un « mode sir » inviolable par le type
spécifiaue de 1sttague BN utilise
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Quelles sont les chances d'un scénario d"attaque EN7
La géfinition d’une attague par inpulsions EN évolue parallelenent 3 la sultitude des applications de technologies de communication sans fil. Par le passé, les attaques EM découlatent de Lo production d'interférences & haute tension (Electronsgnetic pulse ou micro-ondes haute tension) intentionnelles capables de perturber ou o’endommager \'équipesent électronique.
Aujourd’hut, ces équipenents peuvent étre enclenchés par une conande ou une information transeise par des Liens sans fil, autrenent dit, il est désorsais plus facile de perturber les informations transnises et d’endosmager U'équipement. Ces attagues nécessitent un signal soins uissant qui peut étre généré par des appareils mobiles et autres dispositifs discrets.

ALnsi, ¢'un point de vue technologique, La probabilité ¢'une attague augsente proportionnellesent & la VULnérabilité des infrastructures. 1L est cependant difficile d'établir une nette probabilité car aujourd’hui il est ispossivle de faire la distinction entre un défaut technique et une attague EM. Les attaques EM par un signal de puissance relativenent « faible »
inpliquent des perturbations nais aucun dégat pernanent.

[Vous avez mentionné les dispositifs mobiles. Cola signifie-t-il que n'inporte qui est capable d'effectuer de tolles attaques?
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Faint 51 nous prenons en conpte Les services de comunication professiomnels ou de sécurité, il faut des dispositifs spécifiques pour ce genre d’attagues. Ces appareils sont habituellesent Linités au marché professionnel ou doivent Stre concus 3 partir de zéro. Mais cela nécessite un certain niveau d'aptitudes et de connaissances.
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SECRET se concentre sur la sécurité ferroviaire. Quelles pourraient-étre les consdquences dos attaques EN dans ce secteur?
Le principal risque direct est La perturbation du trafic ferroviaire. TU serait possible 'enpécher Lo départ des trains, de forcer les arréts de train sais cela provoquerait 'inportantes pertes financiéres et des situations ingérables. Cependant, 1L est difficile d'évaluer précisénent les risques en cascade qui dépendent des caractéristiques de chague réseau ferroviaire
(explottation, infrastructure, applications, etc.)
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1 vision de SECRET cst que 5 n est capable de détecter ne attague o avec cortitde, tous gowons slors teter do pusser b un sate de sécrits ferfoiaire parfaitenert adapt & 1a Situation et permettant aux cpératers de regagner e Contole. Le GéfL consiate donc & dveloppr des Solutions d Gétection rapids Gt flble. C'est dans cet esprit e de nonbreuses
olitions ont 414 Gtutiées dans Lo cadre do SECRET. Cortaines povrratent btre atsss &n auvre s s6in dos terainooe de commicotion et drautres nicessitoratent des sposLiLls désiés nais offrent Lravantage do siyre divers conain do commmicat
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(uand prévoyez-vous 1a comnercialisation de la technologie de SECRET?
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Lies pourraient ensuite fournir un diagnostic pertinent ot activer le processus d'intervention adéquat

Les votes ferrées européemnes font déja L'objet d'une pression économique et sécuritaire inportante. Pensez-vous que le secteur peut soutenir Les coits supplémentaires qu'ispliquerait la mise en aure de solutions de SECRETT

36 pense qu'avec cette senace croissante, il sera nécessaire de garantir la résilience du réseau ferroviaire contre de telles attaques. Habituellesent, les systémes de communication sans fil ne représentent qu'un faible pourcentage du budget d'un projet ferroviaire, Or, ces systémes sont essentiels dans les plans opératiomels ot de sécurité. Les attaques 3 impulsions &)
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uels sont vos projets maintenant que le projet touche 3 sa fin?
e sinerions testor motro analyse 'attauues o aves d'avres types attatues tolles dus Lo attatues physiaues o les ber-attames. En et les attawes do brouillage pewent facilomot cntradnr 'avire actions vaveillanie afin d'cmpctor 1ex tronnissions vidéo au d'alame. Far consbuent, s anatyses e ristues dover: prene on comts Lo rist ¢'une
conbinaison d'attaques physiques et de brouillage. Mous pensons également que L'architecture de détection pour les attaques EN proposées dans SECRET devrait étre associée @ d'autres outils de surveillance de 1'infrastructure afin d’obtenir une seilleure wue de ce qui se passe sur le réseau en tenps rét

Pour plus d"informations voir: projet SECRET
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