Le cryptojacking peut-1il
débarrasser le web de 1la
publicité ? Avis de Denis

JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Ou comment le minage de cryptomonnaies pourrait financer 1la
création de contenu web a la place de la publicité.

La ruée vers l'or immatériel continue. Un rapport publié par
la Cyber Threat Alliance fait état d’une augmentation de 459%
des attaques dites de « cryptojacking » entre 2017 et 2018.
Cette pratique cybercriminelle consiste a exploiter 1la
puissance de calcul d’ordinateurs tiers pour miner des
cryptomonnaies.
Pour rappel, le terme « mining » désigne les calculs qui
permettent de vérifier 1les transactions en monnaies
virtuelles et de les consigner dans un registre public, la
blockchain. Le mining est un procédé long, colteux en
ressources informatiques et néanmoins indispensable. De ce
fait, ceux qui s'’en acquittent peuvent toucher une récompense
financiere sous la forme de nouvelles unités de
cryptomonnaie.
Suivant ce principe, la recette des cryptojackers est simple
en insérant quelques lignes de code malveillant (CoinHive,
par exemple) sur un site web, ils peuvent s’approprier les
ressources informatiques des visiteurs a leur insu pour
miner. Difficile pour les internautes d’identifier cette
spoliation : 1le seul signe visible est wun 1éger
ralentissement de leur machine. En septembre, Europol a
décrit cette pratique comme « la nouvelle tendance en matiere
de cybercrime. »

Pour Denis Jacopini, ingénieur expert en cybercriminalité, ce
modele économique a grande échelle sur le web est «
parfaitement envisageable : c’est un mode de fonctionnement
qui est amené a se généraliser. » Il insiste en revanche sur
la nécessité de penser la dimension éthique de cette
pratique. Tout site qui envisagerait de rétribuer ses
créateurs grace au minage doit avant tout faire preuve de
transparence vis-a-vis de ses utilisateurs..[lire la suite]
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
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les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche

quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spéualﬁé en « Securité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

ENFERT EM i TR CIMIMALITE T B PROTECTION DES DOMMIES

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I | Consultant en Cyberciminalité ef en
A Protection des Données Personnelles
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