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Alors qu’était publié le 25 décembre 2011 mon premier article consacré a (1’absence de) la cybersécurité dans le secteur
maritime, jamais je n’aurais imaginé y revenir avec une telle régularité chaque 25 décembre depuis [1].

De la a imaginer que ce jour pourrait devenir LE jour de 1’année ol 1’on y penserait, il n’y a qu’un pas que j’'ai eu envie de
franchir ! J’appelle donc solennellement de mes veux, et en toute simplicité, qu’une autorité nationale, européenne voire
internationale décréte que chaque 25 décembre soit la journée de la cybersécurité du secteur maritime.

Si mon souhait se perd dans 1’immensité intersidérale du cyberespace, vous pouvez compter sur moi pour cette amicale « piqlre
de rappel » aussi longtemps qu’elle sera nécessaire. En souhaitant simplement que je cesse ce rappel avant 2020 sinon cela
signifiera que le niveau d’inquiétude et, surtout, de risque aura grimpé en fléche. Mais puisque c’est actuellement la tréve
des confiseurs et parce que 1l'année 2015 aura été particuliérement difficile en France [2], essayons de réver quelques
instants.

Saluons tout d’abord la tenue des « premiéres rencontres parlementaires cybersécurité et milieu maritime » le 12 février 2015 a
Paris, brillamment organisées par le « Cybercercle » qu’il convient ici de saluer pour son rdéle et son activisme passionné. A
la suite de cette journée, une lettre autour de ces rencontres, que je recommande, a été publiée [3].

Fin octobre, le colloque Safer Seas [4] a réuni a Brest l’ensemble des acteurs du secteur. Une part modeste mais somme toute
bien visible [5] a été laissée a la cybersécurité notamment sous l’angle de la cybercriminalité [6].

Si, sans doute, trop nombreux sont encore les décideurs du secteur maritime a découvrir que des ports aux navires en passant
par la supply chain tout ce qui embarque de l’informatique doit étre soumis a interrogation, ne boudons cependant pas notre
plaisir. Oui la prise de conscience a lieu et, oui, enfin, tout le monde est en train de (ou va prochainement) se mettre autour
de la table pour en discuter.

La prochaine étape va donc consister a passer de la prise de conscience aux paroles, que l’on espére fortes, puis a leur
concrétisation : évaluation globale des risques informatiques, audits [7], développement et insertion de services et de
produits qualifiés [8], processus d’homologation [9], éducation via de la sensibilisation a 1l’ensemble des salariés de la
filiére, bonnes pratiques, etc. L’ampleur de la tache étant si vaste [10], il faut simplement souhaiter et agir rapidement pour
que les prochaines étapes ne s’effectuent pas au rythme d’une annexe a rame mais bien plus sur celui d’'un hydroglisseur
commandé par un capitaine expérimenté et volontaire, entouré d’un équipage adroit et tenace y compris — et surtout — au ceur
des tempétes qui s’annoncent.
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