Le site Internet des avocats
de Mossack Fonseca, encore
piraté !

Linux portal. mossfon.com 3.8.13-16.2.1 el6uekx86_64 #1 SMP Thu Nov 7 17 01:44 PST

Build Date Oct 15 2014 12:13:58

Configure “Jeonfigure’ —build=x86_64-redhat-linus-gnu’ ‘—host=xB6_64-redhat-linux-gnu’

Command ‘—target=x86_64-redhat-linux-gnu’ "—program-prefix=""—prefix=/usr ‘—exec-prefix=/usr
‘—bindir=/usriin’ ‘-sbindir=usr/sbin’ ‘—sysconfdir=/elc’ ‘—datadir=/usr/share’
‘“includedir=iusrinclude’ —libdir=/usmib64’ ~libexecdir=lusribexec "—localstatedir=Nar
‘—sharedstatedir=Narflib’ —mandir=/usr/ishare/man’ “—infodir=husr/sharefinfo’ ‘—cache-
file=..iconfig.cache’ -with-libdir=lib64 —with-config-file-path=/etc’ ‘~with-config-file-scan-
dir=letc/php.d "—disable-debug —with-pic’ —disable-rpath’ —without-pear "—with-bz2" "—with-
exec-dir=/usrbin’ —with-freetype-dir=fusr' —with-png-dirshusr ‘—with-xpm-dir=iusr ‘-enable-
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Nous aurions pu penser que l’affaire des fuites de données du Panama Papers
et du cabinet d’avocats Mossack Fonseca aurait permis a ces derniers de
comprendre ce qu’était la sécurité informatique ! Raté !

Mossack Fonseca, pour rappel, un cabinet d’avocats basé au Panama qui a connu
des fuites de données, voila quelques mois. Des juristes qui cherchent des
opportunités économiques aux entreprises, banques, artistes, politiques et
sportifs ayant de 1l’argent a placer.. hors de leur juridiction fiscale
nationale.

Plusieurs fuites de données avaient été révélées en mars 2016, visant les
clients de cette entreprise d’Amérique Centrale. Je vous expliquais comment,
en quelques clics de souris et 1’ami Google, j’'avais pu accéder a plusieurs
dizaines de milliers de CV, sauvegardés dans le portail web de « Monseca »,
comme du vulgaire papier. La presse Internationale, via les Panama Papers
avaient diffusé des centaines d’informations sur des « VIP » ayant tenté de
cacher a 1’administration fiscale l’argent qu’ils possédaient.

Six mois plus tard, nous aurions pu penser que ces « professionnels » avaient
pris quelques cours, du moins d’éducation numérique, pour protéger leurs
sites Internet. Raté ! D'abord le noyau Linux qui fait tourner leur serveur.
Un pirate Russe leur a stipulé, sur Twitter, qu’il datait toujours de 2013.
Autant dire qu’il s’est empressé de lancer une petite attaque, histoire de
réveiller ses interlocuteurs. Une autre fuite, cette fois avec le fichier
phpinfo.php, accessible d’'un clic de souris, offrant a qui sait le lire, des
données pouvant étre exploitées a des fins malveillantes.

A noter que de nouvelles révélations sont annoncées dans cette affaire du
Panama Papers. Du blanchiment d’argent et du détournement concernant des
hommes d’affaires, en Afrique !

Article original de Damien Bancal

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

* Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...} ;

* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement 3 la mise en conformité CMIL
de votre établissement.
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