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[Posside une €16, Lo Liste comlbte o ces outils aisponis

[3uniper Hotuorks nest ai pLus ni motns que Lo Ze quipenentior nandiol de systines réseous pour entreprises. Ses pare.feus Netscreen permattent de faire respecter 1s politiaue de SUrité &'un réseay infornatisve, définissant quels types do comunicotion y sont autorisés. L NSk inflitre ce périnbtre sécurisé grice b Feedthrough

jexrvaaunce
[De1typounce permet a"staller des Lopiciels nalvelillants de fagon pernanente, notamment sur les serveurs “PoserEdge” du fabricant mondial do 7C Dell. La NSA implante son maluare dans Les “BIOS", cos lagiclels sur Ls carte mire d'un ardinateur qul sont Les preniers éldnents 1nstallds au aénarrage de L'appareil. Le 7C ou serveur infecté semble fonctiomer norsalenent, et tne 571l est nettoyd, et son contens entibrenent|
efface, tes Lopiciels espions de 1o NSA restent Logés de facon invisible. Dell 3 répondu & cette révélatior

eroion
[3eolou pernet a'tnstatter des logiciels aspions pernanents dans Les pare-feux du géant mondial des réseaus nfornatiaues Cisco. TL peut aussi “Modifier le systane d'opération des pare-feus de Clsca au dénarrage” . Une option de "porte dérohée permanente” pernet aussi “un accés conplet”. Cisco a répondu 3 cette révelation

o
[Festeater snstalle une “arte drobée permanante* (Persistent Sackisor) sur certains routeurs g fabricant de sstérlel {nforaatique chinots Hiswes. Ces *Lnplants” espions pewent btre nstallés & distance via interet.
“ HEADWATER

imestand et un apsrei sans L1 expottaion et dsersion de domées, “Cyicuement ut1is auad o n eut cekdr 8 ne cibte via e comerion Interne.* ILperet des st de o, fusa'd rés d 13 Kilomtre do istace d La cibte
NIGHTSTAND

[ apparence ssses habituetle voire aésubte, Picasso est un téLiphons saos TL1 avec puce GSH (dont deux nodbles de Samsung) qui pernet de “collecter Les donndes 0'utilisateurs, des Snformstions de géolacaLisation ot le san dune pibce". Cos domndes pewvent étre récupérdes via un ardinateur portable u bien par SHS “sans slerter 1a cible™
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[Pour e novice, cet outiL ressenble & un port et cable USB noffensifs. Mais & U'intérieur, se cache e carte abre qul fournit “un pont sans il dans un résess cible, ainsi que 18 ossIBILLLS 6"introduire des Logictels « exploit » sur des ordinateurs portables ciblds.” (U "explole” pernet & un Loglelel salueiliant &"exploter ne faille de sécurité informatique dans un systbne d"explostotion ou un logiciel. ) Autrenent dit,
[0 sk peut sntroduire un cheval g Troie dans ' iaporte quel ordinateur.

ureron
Lratenonk est un logicisl maluedLlant qui dnfecte des ordinateurs portables et de buréau en Stiaquant le firmare de disques durs fabriaués par Western Digital, Seagete, Maxtor et Smmsung, Gui ont fautes & 1'exception de La dernibre, des entreprises américaings. Le firmaare, ou miCroprogramne, Concerne L'érsenble des instructions et des Structures de domnées qui sont intégrées dans e naterdel. Snformstiaue

o0 TRATEMONK

[Totegnastly 2.6 est un inplont Logicel & destination du systne d"exploitation Windows Wabile, aui permat dextroire ot d'instoller dos dommdes o distonce. La NSk peut ainsi accéder aux SH5, iste do contacts, messages vacoux, oéslocalisation, fichiers audio ot viddo, etc. do Uappareil
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[Condyoran st une “station GSH active”, qui pernet "initer e comportenert 'une tour de t6léphonie collulaire ot ainsi de repérer et ovitorer des {61éphanes portables. 0uand un appareil cibLE entre dans le périnécre de 1a station Candyaran, Le systeme enol un 915 3 Uextériaur du réseau 3 des toLéphones "espions” préatablenent enregistres.

[Tout cata sans conpter Oropoutieep aui pernat 3 1a NSk peut instatler des logicists espions sur les iPhone et sur tous s appareils 105 et collacter ainsi des domndes sans ave 1 “cible” s'en apercive

[Entin, petst cadesu, dont Jean-Paul PINTE fast mention dans son Blog Lo 6 uillet 2015, U'orenigramme pratiaue des outils Tnterret de 1o ASA.

[Nous organssons. régutidranent des actions do sensibilisation ou de formation ou risque informetiaue, & Uhyoséne informatiaue, b 1 cybercriinalité et & 1a mise en confornité auprés de 1a ONLL, Nos actians pewvent sussi étre persommalisées ct argantsces s vatre étoblisserent
soin o' informations comlénentaires 7
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reriminatiss et en

clarations 3 1o OWIL, Denis JACOPINT ot Le Mot Expert sont en nesure de prandre en chorge, an tant qu'intervenant de confiance, 1a sensibilisation ou 1a fornation de vos salarids afin de leur enseignar les bomes pratiaues pour assurer une eilleure sécurite des systemes informatiaues ot anéliorer 13 protection
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