Les 5 techniques que 1les
cybercriminels utilisent pour
pénétrer les réseaux | Le Net
Expert Informatique

’ Lel?)er r' 1n fhnlolltl iseh p%

= ()]
=0



https://www.lenetexpert.fr/les-5-techniques-que-les-cybercriminels-utilisent-pour-penetrer-les-reseaux-le-net-expert-informatique/
https://www.lenetexpert.fr/les-5-techniques-que-les-cybercriminels-utilisent-pour-penetrer-les-reseaux-le-net-expert-informatique/
https://www.lenetexpert.fr/les-5-techniques-que-les-cybercriminels-utilisent-pour-penetrer-les-reseaux-le-net-expert-informatique/
https://www.lenetexpert.fr/les-5-techniques-que-les-cybercriminels-utilisent-pour-penetrer-les-reseaux-le-net-expert-informatique/

I1 existe au moins 5 techniques de nature « discréte et graduelle » que les cybercriminels utilisent désormais pour
pénétrer les réseaux et accomplir leur mission, et que les professionnels de la sécurité doivent comprendre et repérer
afin de défendre plus efficacement leur entreprise :

1. Les kits d’exploits : les concepteurs de kits d’exploits connus comme Blackhole ont été repérés par les autorités
et stoppés dans leurs actions. Les hackers ont ainsi réalisés que les attaques de grande ampleur ne sont pas toujours
les plus efficaces — que ce soit de par la taille des infrastructures ou des moyens malveillants mis en euvre. Ainsi
les hackers préférent disposer du 4éme ou 5eme kit d’exploits le plus connu et utilisé, pour ne pas trop attirer
1’attention.

2. Le spam « Snowshoe » : avec cette technique, le hacker diffuse beaucoup de messages sur une grande surface
d’attaque pour échapper aux outils de détection traditionnels. Le spammeur Snowshoe envoie un email non sollicité en
utilisant un grand nombre d’'adresses IP mais a un faible volume de messages par adresse IP, avec pour objectif de
contourner les technologies de réputation anti-spam basées sur 1'adresse IP. Il change rapidement le corps du texte,
les liens, les adresses IP utilisées pour la diffusion et ne répete jamais la méme combinaison.

3. Le spear phishing sophistiqué : les hackers continuent d’affiner leurs messages, bien souvent en utilisant des
techniques d’ingénierie sociale, de sorte que méme les internautes expérimentés ont du mal a repérer les faux
messages. Les récentes attaques de spear phishing semblent provenir de fournisseurs ou d’opérateurs connus, desquels
les utilisateurs regoivent régulierement des messages — par exemple, les prestataires de services, les sites de vente
en ligne et les fournisseurs de contenus musicaux et de loisirs. Ces emails peuvent contenir un nom de confiance, un
logo connu et inviter le destinataire a réaliser une action familiere, comme donner son avis a propos d’une commande
récente, ou donner un numéro pour le suivi de sa livraison. Cette mécanique bien huilée et discrete donne aux
utilisateurs un faux sentiment de sécurité, les incitant a cliquer sur des liens malveillants contenus dans 1’e-mail.

4. Le partage d’exploits entre deux fichiers différents : les malwares Flash peuvent désormais interagir avec
JavaScript pour cacher des activités malveillantes en partageant un exploit entre deux fichiers et formats différents

un fichier Flash, un fichier JavaScript. Cela dissimule 1’activité malveillante et rend 1’identification, le blocage
ainsi que 1’analyse de 1l’exploit beaucoup plus difficile. Cette approche permet également aux hackers d’étre plus
efficaces dans leurs attaques. Par exemple, si la premiére étape d’'une attaque est entiérement en JavaScript, la
seconde étape, le transfert du code malicieux, ne se produirait qu’apres 1’exécution avec succés du code JavaScript.
De cette facon, seuls les utilisateurs qui peuvent exécuter le fichier malveillant regoivent celui-ci.

5. Le malvertising : les créateurs de malwares ont mis au point un nouveau business modéle perfectionné qui utilise
les modules publicitaires des navigateurs Web pour diffuser des logiciels malveillants et des applications
indésirables. Les utilisateurs achetent, téléchargent et installent des outils tels que Adobe ou des logiciels vidéo
depuis des sources qu’ils estiment légitimes. En réalité, ces applications sont livrées avec un logiciel malveillant.
Cette nouvelle approche de diffusion de malwares est un succes pour les hackers car de nombreux utilisateurs font
naturellement confiance aux publicités ou les considérent comme bénignes. Les hackers gagnent de 1’argent a partir
d’un grand nombre utilisateurs, par petites touches, en infectant de maniére persistante leur navigateur et en se
cachant sur leur machine.

Les professionnels de la sécurité et les cybercriminels sont dans une course permanente pour tenter de déjouer
1’autre. Les hackers sont de plus en plus professionnels, non seulement dans leurs approches pour lancer des attaques,
mais aussi pour échapper aux outils de détection, par des moyens que nous n’avions pas vus jusqu’'a présent. Mais en
continuant a innover et a apprendre sur la base de ce qu’ils observent, les professionnels de la sécurité peuvent
identifier et contrer ces nouvelles techniques d’attaques.

Expert Informatique et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a 1la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
protection juridique du chef d’entreprise.
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