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Dans un arrét, la Cour de justice de 1’Union européenne considére que les Etats ne peuvent pas imposer une « conservation
généralisée et indifférenciée » des données de connexion. Celle-ci doit se faire de facon «ciblée, limitée et avec des
garde-fous.

L’acceés aux données de connexion ne peut pas étre « open bar ». Tel est, en somme, le sens de l’arrét que la Cour de
justice de 1’Union européenne vient de rendre ce mercredi 21 décembre. Pour les magistrats, il n’est pas possible
d’imposer aux fournisseurs d’accés a Internet une « conservation généralisée et indifférenciée » des données de connexion
de leurs clients. Celle-ci doit étre extrémement ciblée et fortement délimitée pour éviter des dérives. Rappel des faits.
C’était le 8 avril 2014. Dans son mémorable arrét Digital Rights Ireland, la Cour de justice de 1’Union européenne
manifestait sa volonté jurisprudentielle de protéger les droits des internautes, en invalidant la directive européenne de
2006. Celle-ci obligeait les Etats membres a exiger des opérateurs qu’ils conservent un journal des données de connexion
de leurs clients pour que la police et la justice puissent y avoir acceés.

S’appuyant sur la Charte des droits fondamentaux de 1’Union européenne, la cour jugeait que cette obligation était
disproportionnée et offrait un cadre insuffisant pour la protection de la vie privée et des données personnelles des

citoyens européens. Grace a cet arrét, plusieurs Etats ont suspendu ou révisé leur législation pour intégrer 1'avis de la
cour supréme communautaire. D’autres nations ont en revanche choisi de ne pas bouger, a 1’image de la France.
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Sollicité dans le cadre de deux affaires jointes (C-203/15 Tele2 Sverige et C-698/15 Secretary of State for Home
Department/Tom Watson e.a), l’avocat général de la Cour de justice de 1’Union européenne, le Danois Henrik Saugmandsgaard
@e a considéré au mois de juillet que les Etats membres avaient bien le droit d’exiger la conservation de toutes les
métadonnées mais uniquement s’ils se conforment aux impératifs fixés par 1'arrét Digital Rights Ireland.

Une analyse que la Cour de justice de 1’'Union européenne a refusé de suivre. Dans un arrét rendu le 21 décembre,
1’institution communautaire n’a en effet pas suivi l’avocat général. Elle déclare que les Etats ne peuvent pas imposer
aux fournisseurs d’acces a Internet une obligation générale de conservation de données, que ces données soient relatives
au trafic ou qu’elles concernent la localisation. Pour le dire autrement, 1’acces aux données n'est plus « open
bar ».[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister
dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractere
personnel.

Par des actions de formation, de sensibilisation ou d’'audits dans toute la France et a l'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le réglement
Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DP0O) dans votre établissement..
(Autorisation de la Direction du travail de 1’'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,

* Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°03 84 03041 84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.
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