Les messages de WhatsApp
peuvent étre facilement 1lus
par la CIA
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L’organisation WikiLeaks a recu une importante base de données révélant les techniques de cyber-
surveillance et de piratage de la CIA. Selon ces informations 1’agence de renseignement
américaine peut facilement accéder aux messageries, y compris WhatsApp et Telegram.

La Central Intelligence Agency (agence centrale de renseignement, CIA) est capable de contourner
le cryptage de certaines applications populaires de messagerie, y compris WhatsApp et Telegram,
selon les documents publiés par WikilLeaks aujourd’hui.

« Ces techniques permettent a la CIA de contourner le cryptage de WhatsApp, de Signal, de
Telegram, de Wiebo, de Confide et de Cloackman en piratant les téléphones « intelligents » sur
lesquels ces applications sont installées et de collecter les enregistrements audio et les
messages avant que le cryptage ne soit activé », informe le document publié par Wikileaks.
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Espionnage en plein ciel: Air France dans le viseur des services secrets US et UK

Cette fuite a semé le trouble parmi les utilisateurs de WhatsApp, dont beaucoup ont réagi avec
virulence aux nouvelles selon lesquelles 1’application aurait commencé a partager des données
avec Facebook 1’année derniére.

La révélation de WikilLeaks suggere que les espions du gouvernement américain ont eu accés aux
messages des utilisateurs malgré la mise en place d’un cryptage de bout en bout, qui est
pourtant concu pour protéger la confidentialité des utilisateurs.

Cependant, il se pourrait que la CIA n’ait pas piraté les applications elles-mémes, mais craqué
les outils de cryptage en attaquant les smartphones des utilisateurs.
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WikiLeaks publie plus de 8.700 documents concernant les capacités de cyber-espionnage de la CIA

Le site de Julian Assange, WikilLeaks, a annoncé le 7 mars la publication d’une nouvelle série de
fuites sur la CIA sous le code « Vault 7 » qui sera, d’apres le communiqué de 1'organisation, la
plus importante publication de documents confidentiels sur 1’agence.

La premiere partie des fuites, intitulée « Year Zero », comprend 8 761 documents et fichiers qui
ont été collectés sur un réseau isolé de haute sécurité du Centre Cyber Intelligence
(département de la CIA) & Langley, dans 1’Etat de Virginie.

Les fuites de « Year Zero » révélent les capacités de piratage de la CIA contre un large
éventail de produits américains et européens, notamment Windows, iPhone, Android et méme les
téléviseurs Samsung, qui ont été transformés en microphones cachés par le programme Weeping
Angel..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractére personnel.

Par des actions d’'expertises, d’audits, de formations et de sensibilisation dans toute la France
et a l'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere
de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des
Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant
Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’'Emploi et de la Formation Professionnelle n°93 84
03041 84)
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