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Il fait le buzz à travers les systèmes d’exploitation de Microsoft, Windows, son nom c’est Wannacry.
VOICI LES ÉTAPES POUR SE PROTÉGER DE CETTE MENACE :
En mars dernier, nous avons publié une mise à jour de sécurité (MS17-010) qui corrige la vulnérabilité exploitée par ces attaques. Tous les clients ayant Windows Update activé sur les versions de Windows supportées, sont donc protégés contre cette
attaque.
 
 
1.D éployer le bulletin de sécurité MS17-010 :
Nous conseillons d’ailleurs à toutes les organisations qui n’ont pas encore appliqué cette mise à jour de sécurité, de déployer immédiatement le Bulletin de sécurité Microsoft MS17-010.
Nous savons aussi que certains de nos clients entreprises et utilisateurs grand public exploitent encore des versions de Windows qui ne sont plus supportées. Ils n’ont donc pas reçu cette mise à jour de sécurité en mars. Compte-tenu de l’impact potentiel
de cette attaque et afin d’en limiter la propagation, Microsoft a pris la décision de publier pour tous nos clients, même s’ils ne disposent pas d’un Custom Support Agreement, les mises à jour de sécurité permettant de corriger cette vulnérabilité
pour Windows XP SP3, Windows 8 et Windows Server 2003 SP2.
 
 
2. Mettre à jour votre antivirus
Windows Defender, System Center Endpoint Protection, et Forefront Endpoint Protection detectent cette famille de virus sous le nom de Ransom:Win32/WannaCrypt.
En complément, l’outil Microsoft Safety Scanner http://www.microsoft.com/security/scanner/ disponible gratuitement, a été mis à jour pour détecter aussi cette famille de virus.
 
En cas de menace avérée :
Si vous êtes victimes par cette attaque contacter le support Microsoft 
 
 
3. Procédez à la restauration de votre machine
https://blogs.technet.microsoft.com/mmpc/2016/05/18/the-5ws-and-1h-of-ransomware/
https://www.microsoft.com/en-us/security/portal/mmpc/shared/ransomware.aspx
 
 
Liens utiles :
Microsoft Guidance for WannaCrypt
2. Microsoft Malware Prevention Center Technical Details about the ransomware worm
3. MS17-010 Update Catalogue
 

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques, cryptovirus…) et vous assister dans vos démarches de mise en conformité avec la réglementation relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et à l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de cybersécurité et de mise en conformité avec le règlement
Européen relatif à la Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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