Les sites pour enfants se
transformeraient-1ils en
pieges pour voler les données
personnelles de leurs parents
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Les hackers ne sont jasais 3 court d'idées lorsquil s'agit de pirater vos données persomnelles. En témoigne le recours auc sites pour jeunss pUbLics dont les contenus sont truffés de nalwares. Un phénonéne 4613 observable sur les sites pormographiques.

Atlantico: Les sites pour enfants sont-ils Les plus pollués par les virus 7
Fabrice Epelboin: Les maluares qui infectent les sites le font Le plus souvent de facon apportuniste
particulier, =ais plus pour la multitude de failles de sécurité que L'on trowe sur ces sites, ainsi que La facilité qu'il y a d'en monter de nouveaus dans le seul but d'infecter ses visiteurs
Les contenus sont faciles o trouver et a réagencer, et les réseaux publicitaires dédiés 3 ce type de contenus peu regardant sur les publicités qu'ils véhiculent - potentiellenent infectées ou menant vers des sites infectds. Lutilisation d'un adblocker est d'ailleurs en passe de devenir une bome pratique en matibre de sécurité inforsatiaue si vous surfez sur ce genre de site
L' Lde que Les enfants solent plus particulierenent visés reléve plus b son avis du fantasne. Certes leurs cospétences en sécurlté nformatique n’est pas bien élevée, mais de n0s Jours, on peut en dire de aése pour La plupart des parents, qui sont tout aussi faciles & pidger, parfols avec des soyens d'une sLFpLLCIté désarmante

uand je vois 1 fréquence avec laquelle des persomnes du troisiéne age se transnettent des docusents Powerpoint remplis de chatons saus forme de slideshows resplis de nacro infectés, je me dis que les afficionados de LOLCats sont probablenent Les plus & risaue, au sése titre que Les anateurs compulsifs de pornographie.

515 profitent 'une faille de sécurité sur un site our L'infecter et en faire un vecteur d'attaque enver ses visiteurs. A ce jeu, ce sont plutdt les asateurs de pornagraphie, qu'on devine adultes et pLUSE masculing, qui sont Les premier visés, non pas pour ce penchant

Coment procadent les cyber-crininels pour tenter les jounes consommateurs 7
Come avec les adultes : en Lour proposant des contenus gratuits qui Les séo
exécutable sont proches de 100%. Les enfants, comne la plupart des adulzes, peuwent s faire avoir
Dens Le cas relevé récement par 1a BCC, on attire non pas les enfants, nais les joveurs de Minecraft avec un “nos
7ait de 1 compétence en sécurité infornatique du pére, ce qui n’est pas si courant que cela.

parents parfaitenent ignorants de La chose informatique et des enfants débrouillards, pas forcément en sécurité informatique, mais dans le contournesent de tous les obstacles que leurs parents auraient pu mettre en place en matidre do sécurité

sisent, voir en poussant b installer sur Leur machine des logiciels dont ils gnorent tout. IL est courant, sur les sites de téléchargenent de contenus piratés, de télécharger, en guise de conteny, un éxécutable portant Le non du contenu désiré. Les chances d'infecter sa machine en Langant un tel

au passage, va infecter la machine sur laquelle il est installé. Cette attaque aurait tout aussi bien pu viser un adulte — ils sont nombreux 3 jouer 3 Minecraft — et n'a été évitée, dans ce cas, que du

. un programe qui va ajouter une fonctiomnalité au jeu et qui
Cest un domaine o 1a valeur n’attend pas le nombre des années, & inage

de co garcon de 12 ans qut a nis en place un stratagene pour settre b jour le code secret du coffre fort do ses parents.

Quet risaue pour nos données numériques 7
De se tes faire dérober, La plupart du tenps
e racon pour Les déchirrer

Dans Le cas ou c’est une agence de renseignenents qui dérobe vos domées, les risaues sont différents
Sensible ou présente dans des marchés Lnternationaux, on peut e Servir de vos domnées pour attaquer VOtre enployeur.

Selon tes données, cela peut représenter un risque plus ou moins grand. Vous powwez tre victise, une fois vos coordonées dérobées, de multiples caspagnes de phishing, d'usurpation d'identité, ou pire, de ransomare - particulierenent & la sode ces temps ci — un maluare qui va chiffrer les données de votre disque dur ot vous réclaser|

51 vous dtes un opposant politiaue, vous risquez d'btre surveillé de prés de fagon b perturber vos activitds et mettre b jour vos réseaux politiques ; si vous dtes un Journaliste d'investigation, on s'interessera pLUOt 3 vos sources ; et si vous travaillez dans une entreprise

Los sécurités parentates servent-elles & quelque chose 7
51 votre enfant n’est pas trés évelllé, oui, cela peut étre utile, S'SL est malin, non, 1L se fera un plaisir de contourner tout cela
Ces filtres parentaux ont systénatiquenent €cé contournés., et le mode d'eaploi pour le faire se retrowe Tt ou tard sur Internet. Cola ne peut que pousser les enfants & comprendre comsent il marchent pour les désactiver,
puisse dire, dautant que cela ne fera que creuser 1'écart de compétences entre les enfants et leurs parents, au détrinent de ces derniers.

mais encore faut-il mitriser un domaine pour &duquer ses enfants 3 celui-ci, ce qui ranine encore une fois vers La transmission au plus grand nosbre d'un ensesble de régles de base en matiére de sécurité informatique

Les "sécurités parentales” servent, la plupart du temps, b interdire 1'accds aue contenus pornographiques auc enfants. C'est & non sens une 1llusion — surtout dbs qu’on parle d’adolescents — et cela ne falt que rendre ces contenus plus désirables
et cela aurait presaue des vertus pédagogiques en matiére d'éveil des enfants aux technologies, mais les conséquences sont fachauses, c'est le moins que 'on

En pratique, rien ne remplace 1'éducation 5 1a fagon 4'un pernis de conduire qui permet 4 chaque automobiliste de se sécuriser et de sécuriser les autres par la
néne occasion, en appliquant 3 la lettre un ensesble de rigles simpl

Le probléne c est que personne n’est véritablenent responsable de cette transnission dinfornation. Wi L'école - le prinaire, le secondaire come Le supérieur - ni L'entreprise ne se sont saisis de cette nission. Or, chacun de ces acteurs pourrait tout 3 fait mettre en muvre des programmes pédagogiaues simples qui persettrait 3 tout un chacun d'échapper 3 une large partie des
pitges tendus par les cybercrininels. On pourrait enseigner cela dés 1'école prinaire. On pourrait intégrer cela dans la forsation permanente des enployés - ce serait du reste trés rentable pour les entreprises qui perdent des fortunes du fait d'attaques infornatiaues qul tirent parti de 1'ignorance de leurs enployés.. [Lire la suite
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Fabrice Epelboin est enseignant a Sciences Po et cofondateur
de Yogosha, une startup a la croisée de la sécurité
informatique et de 1’économie collaborative.
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