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Une carte SIH, ou Suscriber Identity Hodule en anglais (sodule d’identification de L'abonn). est un élément familier d'un téléphone portable. Elle peut facilenent étre échangde ou remplacée, mais elle n’est néammoins pas née en néme tesps que e téléphone portable. Les premiers téléphones portables ne permettaient que des normes de communication » intégrées|
Tes paranétres de souscription étaient codés en dur dans la némoire du terminal mobile.

Les nornes anatogues Les plus anciennes comne NAT-450 n’utilisaient aucune sécurité : les domnées d'abonnenent pouvaient étre copiées sur un autre appareil et clondes, ce qui permettait d'appeler et d’accepter des appels au nom du propriétaire légitine sans payer.

Le prenier dispositif de sécurité, inventé un peu plus tard, fut le code SIS, Suscriber Identity Security en anglais (sécurité de U'identité de U'abonné) ; il 'agissait d’un nombre & 18 chiffres unique & chaque appareil et codé en dur dans un processeur d’application. Les codes SIS étaient répartis entre les fournisseurs de manidre 3 ce que deux appareils nel
puissent pas partager le néne code SIS. Le processeur comportait égalenent un code RID de 7 chiffres qui était transais 3 une station de base lorsqu'un abomné s’inscrivait dans un réseau mobile

Lo station de base générait un nonbre aléatoire que le processeur SIS utilisalt couplé avec une réponse SIS unique pour produire la clé ¢'autorisation

Les clés et Les nombres étaient relativesent courts, mais appropriés pour L'année 1994 ; de facon assez prévisible, le systéne a 616 décrypté plus tard, tout juste trois ans avant L'apparition de la norme GSM, Global System for Mobile en anglais (Comunications - Systeme global pour les comunications mobiles). IL 6tait concu de manidre plus sire étant domnd
u*i1 utilisait un systése d'autorisation similaire, mais au chiffrenent plus résistant. Ainsi, la norse est devenve » détachée «

Cela signifie que L'autorisation dans sa totalité avait Liew sur un processeur externe intégré dans une carte intelligente. La solution a été appelde SIH. Avec L'introduction des cartes SIM, L'abonnenent ne dépendait plus L'appareil et 1'utilisateur powvait changer d’appareil aussi fréquemment qu'il le désirait tout en gardant son identité mobile.

Fondasentalenent, une carte SIN est une carte intelligente selon La norme IS0 7816, qui ne présente pas de différence significative par rapport 3 d’autres cartes intelligentes de contact cosse les cartes do crédit ou les cartes téléphoniques. Les preaibres cartes SIM faisaient mése la taille ¢'une carte de crédit, sais la tendance globale de réduction des
inensions a nené  une nowelle forne plus compacte.
Les cartes SIM traditiomnelles 1FF (1st Forn Factor) de taille conplete ne rentraient plus dans les téléphones, et 1'industrie a donc troué une solution de compatibilité sinple

une carte SIM plus petite (nini-SIM, 2FF ou 2nd Forn Factor) qui est commune pour Les utilisateurs modernes, a 616 placée dans un support en plastique de taille 1FF afin que la|
nouselle forme de carte comporte la puce et les contacts, mais avec une empreinte plus petite, et puisse facilenent étre sortie.

Bien que cette tendance & 1a réduction continue avec la micro-SIN (3FF) puis la nano-SIN (4FF) , la forme et les contacts ainsi que les fonctionnalités de ces puces intégrées n’ont pas changé depuis presque 25 ans

De nos jours, de grands supports en plastique sont produits pour répondre aux besoins des utilisateurs qui préférent encore des combinés 3|
Uancienne

Ceci di, de nonbreux appareils absoletes ne supporteraient pas les cartes SIH actuelles, méne dans leur version compléte. Cela vient du fait que 1a tension de fonctionnesent était de 5 V dans les anciennes cartes ST alors que les actuelles exigent 3 V. De nosbreux fabricants de SIN préférent sacrifier la compatibilité pour réduire les caits, et la majorité|
des cartes STH nodernes ne supporteraient donc pas dewx tensions. Cest pour cela que dans un ancien téléphane uniquesent cospatible avec 5 V, les cartes STH de seulesent 3V ne fonctiomeraient séne pas 4 cause de la protection de la tension de Leur processel

Lors de 1a production, certaines informations sont écrites dans la sémoire d'une carte STH : L'IHST (International Mobile Suscriber Tdentity, Tdentité de 1'abonné mobile international), en accord avec le porteur ayant comsandé la carté, ainsi qu'une clé de 128 bits nomnée Ki (Key Tdentification, identification de clé). Pour résumer simplement, on peut dire|

que L'THSI et e Ki sont le L'identifiant et le mot de passe respectifs de L'abonné codés en dur dans La puce de la carte SIM.

Lo correspondance entre L'THST d'un abonné et son nunéro de téléphone est stockée dans une base de données spéciale appelde HLR (Home Location Register)

Ces données sont copiées sur une autre base de domnées, VLR (Visitor Location Register) dans chaque segnent du réseau, sur la base de L'enregistrenent temporaire de 1'abonné en tant qu’ » invité » sur une
autre station de base

Le processus d’autorisation est relativenent simple. Lorsqu’un abonné est inscrit dans la base de données temporaire, VLR envole un nuséro de 128 bits aléatoire (RAND) au numéro de téléphone. Le processeur de la carte STH utilise 1'algorithne A3 pour créer une réponse de 32 bits (SRES) au VLR basé sur le nunéro RAND et le Ki. S1 VLR obtient une réponse qui
correspond, L"abomné est inscrit dans le réseau

Lo SIH crée égatesent une autre clé tesporaire appelée K. Sa valeur est calculée sur la base du RAND et du Ki mentionnés ci-dessus, & U'aide de L'algorithme AB. Cette clé est ensuite utilisée a son tour pour chiffrer des données transmises par L'algorithme A5
Les nons de tous ces acronymes peuvent paraitre un peu compliqués, mais 1'idée de base est trés simple : vous avez tout d’abord un identifiant et un Mot de passe codés en dur dans la STH, puis vous créez des clés de vérification et de chiffrenent avec quelques trucs mathénatiques et ca y est : vous étes comnecté |

e chiffrement est toujours activé par défaut, mais dans certaines circonstances (par exemple si un mandat est fourni), il peut Gtre désactivé, ce qui permet qu'une agence de renseignement puisse intercepter les conversations par téléphone

Dans ce cas, les anciens dispositifs affichaient un cadenas owert, alors que les téléphones modernes (s part
Blackberry) n"affichent aucune indication de ce type.

1L existe une attague spécifiquenent congue pour intercepter les conversations téléphoniques ; pour la réaliser, U'adversaire a seulenent besoin d’un appareil appelé IMSI Catcher qui inite une station de base et enregistre les téléphones qui se comnectent avant d’envoyer tous les signaux vers une station de base réelle
Dans ce cas, tout Le pracessus d'autorisation se déroule de fagon normale (1L n'est pas nécessaire de décrypter les clés de chiffresent), mais la fausse station de base ordomne au dispositif de les transmettre sous forme de texte brut afin qu'un adversaire puisse intercepter les signaux sans que la cospagnie ou L'abomé ne le sachent

Cela peut parattre étrange, mais cette vulnérabilité n'en est pas vrainent une : en fait, cotte fonctionnalité a été congue pour faire partie du systeme depuis le début, afin que les services de renseignenents pulssent réaliser des attaques intersédiaires dans les cas appropriés.. [Lire la suite]
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