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denandé & des spécialistes en inforsatique s’il était possible de Concevoir un prograame répondant aux attentes du gouvernement en matiere de renseignenent. Résultat ¢ techniquenent, c'est trés foireux.

Vous ne savez sans doute pas de quoi 1l s’agit. Pour étre francs, nous non plus, nos élus non pLus, et mése nos contacts Les plus calés en informatique nous répondent que ce donaine est trop pointy pour eux.
Pourtant, ce sujet est 'un des points les plus controversés du projet de Lol sur le renseignenent, discuté 3 L'Assenblée nationale depuis lundi : L'algorithse que le gouvernesent, 4 la demande des services secrets, souhaite faire tourner au caur de 'Internet francais.

Programé au sein des faneuses « boites noires » que 'exécutif veut installer sur les tuyaue des opérateurs (Orange, Free, Nusericable.) et des hébergeurs (Google, Facebook, et autres), cet algarithne  pour but de détecter, avant méne la comission d’actes terroristes, o'éventuels suspects

01 2 6612 beaucoup parlé des similitudes entre cette anbition et la science-fiction. Mais concrétenent, coment fonctiomnera cet « algorithne » que tous les députés, tous les ministres, tous les conseillers, et donc tous Les nédias, ont & la bouche ces derniers jours 7
Mous sommes allés poser la question 3 des chercheurs en infornatique, qui réfléchissent & la question de a vie privée, du stockage des donndes, ou bien encore 4 1'intelligence artificielle
Crotsées avec les rares explications fournies par le gouvernenent (secret-défense oblige), Les réflexions de nos interlocuteurs nous permettent d'affirser qu’en L'état, quelle que soit la forne de L'algorithme choisie, le dispositif sera colteux, intrusif et inefficace.

/L Un aloorithme, c'est d'abord des bumains
e nvest pas une formule sagique, wais du code informatique créé par des Etres humains

< Quang Les gens du gouvernesent en parlent, on a L'inpression qu’il s’agit dune formule d'Harry Potter ! »

A Uinstar de ce docteur en intelligence artificielle (IA), qui a souhaité garder L'anonysat, les personnes qui bossent quotidiennenent sur des algorithnes sant aujourd’hui un peu désolées de voir leur outil de travail autant malnené.
Car si le terne revient sawent ces derniers temps, il est trés raresent défini. Et devient L'objet d'une fascination béate, ou, 3 U'inverse, d'une peur irratiomelle

i sagique, ni. disbolique : une recette de cuisine
oscan erinition conc, st de ver e brouiard Come ous Uespliue tre fntertocten

U algarithme, coest Siaplament tne suite opbrations definies trés strictment, que ardinater, parfaitenent stuplde, exéc

i siapte it de code idorastioue (volr exple cL-dossou). poriots coures Pariots 7as Lonos qu vise 5 accompLL Soclae chose. POUT cette ralson, on compare sowvent es slgarithaes b e recette de culsine
posée devant soi (par exesple, un croque-monsicur), d’autres sont bien plus difficiles o cerner.

une série o' ingrédients précis qui aboutissent 3 un plat. L'analogle est pLUtSE bomne. Car si certaines recottes powvent facilesent dtre déduites de L'assiette

Un algorithne, ca ressenble en partic d cela. Extrait de Scikit-learn, qui donne des outils de data-mining (Scikit-learn)
Comme L'explique Gilles Dowek, chercheur 3 L' Institut national de recherche en informatique et en autosatique (Inria), par e-mail
« Vous avez sans doute déja mangé dans un restaurant un plat qui vous 3 plu que vous avez tenté de reproduire dans Votre cuisine en essayant d'imaginer la recette qui y @ conduit (pour ma part, §essaie souvent avec un succes inégal). »

iUy a des stres husains
e’ coretatre ds cotte stunition 31 Uordinsteur axkcta, <-est bisn U'btra umain qul Gttt co qu'1L do exdcutar, E¢ co sl sttand do cote opération. Notre sécialiste de V' axoliaue
+ < En infornatique, il y a toujours une entrée et une sortie. Au milieu, il y a une boite, dans laguelle on entre une série d'opérations 4 faire, pour Lesquelles on attend un résultat

Pour ce chercheur, les Uisites de 1'opération sont déja n
T arie st 16, mest b0 rbe crare 1L s-apit s dégagr des comortenerts acypiaues e 1 poputation i seralent auss ypiases u <erroisne, »

probline : coment définir des comportenents atypiques 7 EX typiques 7 Le fait d’aller regarder une vidéo de décapitation de Uorganisation Etat islamique est-il déjb un acte suspect 7 On vous renvole 3 la lecture de cet entretien trés éclairant avec la chercheuse Antoinette Rouvroy.

Gitles Dowek pousse 1a dmonstration un peu plus Loin, en isaginant un systeme s'appuyant sur une Liste de mots utilisés par des
e Taire par exenple, 51 on 5-apercott aue cette Liste contiont Le mat “ananen 1 Cola sigmiFle que Statistiquenent, tes riminels uEilisent fréquement Le mot “banane”. Dolt-on suppriner ce mot qui, manifestenent, n'est pas suspect 7 0v alors considérer comme suspecte toute persomme qu utitise ce ot 7 »

Pour notre spécialiste de U'intelligence artificielle, on denande ici 3 un ordinateur une tache bien trop fine : celle de catégoriser des étres humains.
<0, ce systise d'étude est hyper compliqué. Les ordinateurs n‘ont qu'un modile sinplifsé de L'humain. Par exemple, un humain vu par Amazon sera L'ensesble des bouquins qu'il a achetds sur un an. »
0r, 4 1a différence d'Anazon ot de tous les autres géants du Web, 1'algorithne voulu par ce projet de Loi ne recomandera pas des Livres ou des sites internet, mais des hunains

Le gowvernenent a beau jeu de dire que ces acteurs appliquent déj3, sur nous ot avec notre accord, ces sénes régles. Ce n’est pas tout & fait la nése chose. EC par ailleurs, comne le note Tsabelle Falaue-Pierrotin, présidente de la Comnission nationale de 1'inforsatique et des libertés (Cnil), la pulssance publique a d'autres prérogatives (et responsabilités) que les|
entreprises privées.

1 £ 1l hoisi. 1
Manuel Vals et Bernard Cazeneuve ont beau répéter que ce n’est pas La cas, la techniaue les T

Passces ces précisions, entrons dans le dur : coment les services vont-ils s’y prendre avec cet algorithee 7 Ou plus précisénent, avec ces algorithaes qui, enchainés entre eux, aboutirant au résultat vouly 7

y 3 des tas de facons de faire », nous rétorquent L'ensemble des chercheurs que nous avons interrogés. Néanmoins, trois options se dégagent nettenent. EX chacune, pour Etre efficace, nécessite de surveiller tout le monde.

La séthode d6ja possible : les relations sociales
L'une des options possibles est de s'appuyer sur un objet mathénatique bien connu, le graphe. Concrétesent, il s'agirait de regarder Les relations des « 3 090 personnes engagées de prés ou de loin dans La mowance terroriste », dont parlait le Premier ainistre Lundi
n peut ne rien savoir de ses activités. TU suffit de prendre le cas d'Anedy Coulibaly, en rupture avec certaines de

De cette facon, on établit rapidenent une cartograghis de potentiels terroristes. En présumant, bien sir, que Le simple fait d'étre en relation avec un terroriste identifié suffit 3 faire un suspect. Or, mése en tant un véritable proche d'un terroriste,
Avec cet outil, la surveillance est massive. Peut-tre comaissez vous la théorie des six degrés de séparation, selon laquelle chaque personne sur Terre est a six relations d'une autre 7 Avec Internet, ce chiffre serait passé & quatre. Et la NSA, par exemple, va étudier jusqu'a deux degrés de séparation. Et espiome donc, grosso modo, des centaines de illions|
4 individus

Méannoins, on voit sal pourauol les services francals auraient attendu ce texte pour Mettre en place ce dispositif, 1l suffit qu'il L'appliquent sur Les 3 000 persomes déja comues. Et LU ne leur persettra pas de repérer les futurs Gventuels coupables, ce qui est e but de cette Lot

La séthode basique : définir un ensemble de régles
Une autre option serait de denander a 'ordinateur de signaler les internautes qui font un ensemble de choses sur Internet considérées comne suspectes. Se comnecter 3 tel et tel site djihadiste, utiliser réguliérement sur Internet une série de mots (par excaple « bonbe », « arme », « explosion », « tirer », « tuer =), vérifier qu'une vidéo de propagande a bien 6t mise|
en Ligne.

Ce scénario est 1'un des plus crédibles. TU correspond aux rares exeaples fournis par les ministres et leurs conseillers. Ef a le caractére « rustique » que dépeignait, & 'occasion d'une conférence le 9 avril sur e sujet, L'un des conseillers de Manuel Valls, Renaud Vedel.
éanmoins, 1 encore, pour Etre efficace, cette néthode nécessite de scruter L'ensenble des communications internet pour repérer ce que 1'on recherche

La méthode plus fine : un algorithee qui apprend
Uordinateur apprend d'un jeu de donées — on parle d'apprentissage autosatique ou statistique.

Concratenent, 1a néthode consisterait, pour les services, 4 soumettre  la machine les habitudes de navigation des 3 000 personnes qui sont aujourd'hui dans leur radar. A partir de ces données, L'ordinateur détecte des particularités (des motifs), ui lui permettront par la suite de dire si oui ou non, tel ou tel internaute correspond 4 un profil de suspect

Deux chercheurs de 1'Tnria, 15 encore sous cowvert d’anonymat, nous alertent alors sur un point préc

T o et a5 aots, ovgortamms o b do b 41 svsonte 4 ndoidus oy e prfil rechrchd qu U'algoritime amlyse (sprencissage) au recad des dondes ddividus e correspondant ps au proil (pris au hesar). »

[Traduction : 13 encore, pour que la méthode fonctiomne, il faut surveiller non seulesent des gens dont on ne sait pas s'ils sont suspects, mais dont on est certain qu’ils ne le sont pas. Non seulement cela confine 3 1'absurde, mais signific que tout le monde peut étre surveillé

/3. tuel que soit U'slaorithne choisi. il sera inefficace
Faux positifs, faible nombre de suspects, Linites du prograsnc..

Une quantité astrononique de faus posi
Les chercheurs sont égalesent unanines sur ce point : mése si 1'algorithne concocté par les services est hyper-baléze, il ne pourra chapper & une quantité considérable de faue positifs (en U'occurrence, des gens identifiés comme potenticllement suspects et qui e révélent non coupables)

Pire, come le it notre spécialiste de 1'intelligence artificiell
« Wene avec un systése d'une perfarsance extrénenent levde, 1Ly aura toujours beaucaup plus d'imocents que de coupables accusds. »

os interlocuteurs de L'Inria confirment. Et déplotent une démanstration isplacabl
'« Supposons un algorithme d’une super-qualité qui n’a qu'une chance sur 100 de se tromper. Sur 68 millions de persomnes, Ga fait 600 00O personnes détectées 3 tort, plus les 1 600 “vrais positifs” qu'on a bien détectés. Donc 1'algorithne détecte 601 008 personnes,
Lerraristes avec une probabLLite do 1 090/601 000, sait 1169, soit §,07%. Tout Ga pout o

parmi lesquelles en réalité 1 000 seulement sont de vrais terroristes. L'algorithee détecte alars les

Par c-nail, Marc Schoenaver, directeur de recherche & 1'Inria, évoque par exeaple 1a possibilite de prendre dans ces filets "les créatifs d’avant-garde” (les gens qui ont des comportencnts “anormaux”). On peut aussi penser  fous cewx qui vont voir les vidéos de 'Etat islamique. Aux Journalistes, aux chercheurs qui travaillent sur ces sujets.

Le problane des signaux faibles, c’est qu’on ne les voit pa
4 cause des faus positifs, et parce que rapporté 3 des dizaines de millions de persomnes, Les terroristes sont trés rares, les algorithees auront du mal  les détecter.

L encore, les chercheurs sont forsels : cela revient & chercher une goutte dans 1'acéan que vous ciblez. A étendre La taille de la meule de foin dans Laquelle vous recherchez 1'aiguille, pour reprendre une expression de Pierre Lellouche, élu UNP opposé au cexte.
0r. si des techniques persettent de repérer ce genre de signaue sur Internet, les chercheurs estinent que ces derniers ne sont pas assez Tiables en 1'espéce. Encore loupe

La solution du gowvernement : encore soins efficace
Quand on Leur desande, les conseillers du gowverncsent sont fornels : L'algorithee en question n‘adaptera pas seul ses parasbtres. C'est en effet une possibilité technique : cortains algorithaes, d partir des données de départ, évoluent, appremient en fonction des noweaux usages observés.
0r, selon Lexécutif, chague modification du code source de 1'algorithme sera sounis au contrble de la comnission prévie  cot effet, la CNCTR. Co qui est trés inquiétant en termes de garanties pour les citoyens (on voit mal en effet coment la commission pourrait contréler effectivenent un algorithme qui change sans cesse), mais qui rend Le dispositif bien précaire.

51 e but est de détecter de noweaux terroristes, et qu'il faut sodifier, 3 la main, le code de 1'algorithne & chaque fois qu'une nowelle pratique propre aux souvements terroristes est détectée sur Internet, on voit sal coment on pourra les identifier 4 U'avance.

ou, come e résune notre exprt en intelLigence ortificiell
“3'ai la crainte que quelaue chose conse ca soit toujours en retard o'une guerre

Le stockage de nos domnées : nécessaire et faisabl
De 1aveu méne du gouvernenent, les données observées par ce dispositif seront stockées, quelque part en France. Néansoins, il assure que seules les inforsations intéressantes (les données qui correspondraient 3 un profil suspect) seront entreposées dans des disques durs
41 soit partiel o st Uansemble du trafic intermet franats, ce stockage pose déja n norne nfeu de sburité, Sans st an dote 1a bome fol des spions, Le risque ' Intfuston informatigue existe.

Par ailleurs, nos interlocuteurs doutent de La possibilité de ne pas stocker du tout, sdne bridvenent, les domées de t

Cortes, des systanes esiatent pour 56 oarraseer des Snforaetions paresisas, as Brust, Qu pewvink brassar 4 énormes tacteurs de domées. C'est gar exemols le cas au Corn, le fameux sccéldrateur de particules, qus se fiche bien (comme s services, on le supposel, da stocker tostes Les comées de toutes les particules. Mais come le dit notre spécialiste oo
Uinteltigence artificiells

+ "Mene 5'51y a une Elinination du signal, Ga veut tout de mése dire qu'a un mosent, ils ont les données

s deux charcheurs de 1t nous fot. pr eftlers remraur aue Uargment seon el stocker toutes ces domndes sersit trds AfHicile, du falt  volme que cela rprdsnteratt, st 3o v
ot 1. comdment aus o+ Pt aares s 1ot o tten e lusts \saeste du 21e0, P 10 ontems, 501t 9o Lonre. o100 ochAT pr 5ve) VELILEY pa 3o, SuC Gusiot\iesant 16 teapt resté s aqus page. La nnhen de sites dIfférens viaités par Jour mest gas 5L 1aartaa par persomae (fsons 10 par faur)”. En daapinat aen trace 60 06
560 de parsomes (.1 6o farait Soit moins 41 1erra GELet. Go t1ent U Un dLoque Gur et < est foLSable de Les AFSLVer. Donc an Gres, sur un disaue dur, seus avers L Gnsessle des métodannées Francaises pour L4 outnée (Q-on poutratt sime compreseer)

Anonynat des données : illusoire
1 encore. grand scpticise. Lo gvernement assure due anonyna ds domdes colectes seln ce aposs o sera vt qvabrs avs de 1o comission d caretle
sut ave gt efticce, Vatgortine dera sovolr ae tele o telle domée orrespond b Lo e gersone. Fur 10 doue xperts de VI

Crest un contresens Juridiaue de dbfinis Lo possIbil1te de retirer U'anoryaat - \vanenyaat est Lo fA1t que Fien ni persome ne puisse novs Ldentifier, quelqve solt les mesures mises en mwre (1ol nformatique et Libertés).”

[Au passage, cet enjeu pose une autre difficulté : coment les services vont-ils faire pour savoir qu'une séme persome se comecte sur un site suspect de chez elle, sur un autre site suspect depuis son téléphone ou depuis un cyber-café 7 A U'heure des écrans multiples, des bornes Wifi, coment repérer un seul ot mése individu 7

5. Un controte délicat
TU faut des noyens humains et financiers & la hauteur du
n Ua

aits
2 4613 v, en fonction du type o'algorithne cholsi par les services, le contréle prévu dans le projet de Lot sera plus ou moins effectif. Atnsi, si L'algorithee évolue sans cesse, on voit mal coment les experts pourront aller vérifier qu’il fonctionne bel et bien uniquesent pour détecter d'éventuels terroristes.

De mése, certains algorithnes sont par nature trés opaques : on parle alors de “boites noires”. En oui ! L'espression utilisée par des conseillers gouvernesentaux remvoie aussi 3 un type d'algorithne trés précis. Dans ces cas-13, un peu comse avec un plat trés élaboré dont il n'est pas évident de reproduire la recette, ou avec notre réseau de neurones, on sait que gal

marche, ‘mais on ne sait pas bien coment..
Le gouvernenent rassure en affimant que le code source de 1'algorithne sera renis 3 la coamission de controle. Un conseiller parlant néne, dans un sourire, “de logiciel Libre dans un sonde de secret-défense’
L initiative est Lowsble, mais séne en ayant écrit le code source, 1l arrive que les chercheurs n'arrivent pas & comprendre cosnent L'algorithae aboutit  un résultat précis. Ce n’est pas donc pas forcénent suffisant |

rar siliews, Lo controte do et slaorstrms saa de fouts anibr e comtens. EE ound. Comn Le Confe natr et on Sntellgence aeifictele :
Relire le code écrit par quelqu'un d'autre, croyez-moi, clest

A Uen croire, des théories sathénatiques existent aujourd'hui pour vérifier qu'un algorithne ne sorte pas de son domaine. Problese : elles s’appliquent sur des codes assez Linités, comne sur un avion de Ligne.
+ "Cest valable dans U'aviation, sais le code d'un Alrbus est petit par rapport & ce qu'il y a sur votre Windows I" »

1 auaicé do contte do alorithae hpens don de L uati1é o do L UnLé dus donndes 4 dspositions ds axerts, des aoyens hmains et Finciars & Laur disposition, du la dont 1 dispserant. Lo tout pour tranchar i au o s, four citer Lo fuxe, cos domndes Fafetent une reile mnac terrriste.

+ < Oppenheiner devant 1a bosbe ato

La responsabilite est donc colossale. Et renvoie, selon les chercheurs, toujours au méne problene : s question fondasentale n’est pas un enjeu technique mais un enjeu social. Comme le dit Gilles Dowek :
- « Acceptons-nous au non d"tre observés en permanence afin que quelques crisinels soient arrétés au moment ol ils en sont encore 3 préparer un crise 7 »

Colin de 1a Higuera, nenbre du Laboratoire informatique de L'université de Nantes, regrette pour sa part que le sujet, aux « vraies répercussions pour la Société », ne fasse pas 1'objet d'un débat public avec les chercheurs compétents
be son coté, notre spécialiste de 1'intelligence artificielle se définit « come Oppenheiner devant la bosbe atonique | ». Et ajoute

+ < 3"t Utnpression que les politiques viewent me raconter son boulot alors qu'ils ne le conmassent pas aieux que moi. (] Tls parlent d'algorithne avec un grand A, comme s'il s'agissait d'un archange tonbé du ciel pour arréter les méchants.. Non | Un algorithne ne sort que des cerveaux hunains. Et Je vous en conjure : méfiez-vous de ce qui sort de mon corveau | »

Expert Tnforsatique assermenté et formateur spécialisé en sécurité Tnfornatiaue, en cybercrininalité ot on déclarations & la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de conflance, la sensibilisation ou la fornation de vos salariés afin de leur enseigner Les bomnes pratiques pour assurer une meilleure protection
juridique du chet dentreprise.
Contactez-nous

[apres cette lecture, quet est vatre avis 7
Cliquez et Taissez-nous un comentaire.
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