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0n a denandé a des spécialistes en informatique s'il était possible de concevoir un progranme répondant aux attentes du gouvernenent en matiore de renseignenent. Résultat : techniquement, c’est trés foireus.

Vous ne savez sans doute pas de quoi il s’agit. Pour tre francs, nous non plus, nos élus non plus, et méne nos contacts les plus calés en informatique nous répondent que ce domaine est trop pointu pour e
Pourtant, ce sujet est L'un des points les plus controversés du projet de loi sur le renseignement, discuté a L'Assemblée nationale depuis lundi : L'algorithme que le gouvernement, & la demande des services secrets, souhaite faire tourner au caur de 1'Internet francais.

Programné au sein des fameuses « boites noires » que Lexécutif veut installer sur les tujaux des opérateurs (Orange, Free, Numericable.) et des hébergeurs (Google, Facebook, et autres), cet algorithme a pour but de détecter, avant méne la commission d'actes terroristes, o'éventuels suspects
0n 2 4674 beaucoup parlé des similitudes entre cette ambition et la science-fiction. Mais concrétement, comment fonctionnera cet « algorithme » que tous les députés, tous les ministres, tous les conseillers, et donc tous les médias, ont & la bouche ces derniers jours 7

Nous sommes allés poser La question & des chercheurs en informatioue, qui réfléchissent 3 la question de la vie privée, du stockage des données, ou bien encore & L'intelligence artificielle.
Crotsées avec les rares explications fournies par le gouvernement (secret-défense oblige), les réflexions de nos interlocuteurs nous permettent d’affirmer qu’en 1'tat, quelle que soit la forne de L'algorithme choisie, le dispositif sera colteux, intrusif et inefficace.

Ce n'est pas une formule magique, mais du code informatique créé par des étres humains
< Quand les gens du gowvernement en parlent, on a 1’impression qu'il s'agit d'une fornule d'Harry Potter | »

A Uinstar de ce docteur en intelligence artificielle (IA), qui a souhaité garder L'anonymat, les personnes qui bossent quotidiennement sur des algorithmes sont aujourd’hui un peu désolées de voir leur outil de travail autant malmené.
Car 51 le terme revient souvent ces derners temps, il est trés rarement défini. Et devient l'objet d'une fascination béate, ou, 3 L'inverse, d'une peur irrationnelle.

Ni nagique, ni diabolique : une recette de cuisine
Instant définition donc, histoire de lever le brovillard. Come nous 1'explique notre interlocuteur

« « Un algorithne, c’est simplement une suite d’opérations définies trés strictement, que 1'ordinateur, parfaitement stupide, exécute.

Un sinple bout de code informatique (voir exemple ci-dessous), parfois court, parfois trés long, qui vise 3 acconplir quelque chose. Pour cette raison, on compare souvent les algorithmes 3 une recette de cuisine : une série o'ingrédients précis qui aboutissent a un plat. L'analogie est pLutdt bonne. Car si certaines recettes peuvent
facilenent étre déduites de 1'assiette posée devant soi (par exemple, un crogue-monsieur), d'autres sont bien plus difficiles & cerner.

El
Un algorithne, ca ressenble en partic & cela. Extrait de Scikit-learn, qui donne des outils de data-mining (Scikit-learn)

Conme 1"explique Gilles Dowek, chercheur a 1'Institut national de recherche en infornatique et en automatique (Inria), par e-nail
+ « Vous avez sans doute déja mangé dans un restaurant un plat qui vous a plu que vous avez tenté de reproduire dans votre cuisine en essayant o'imaginer la recette qui y 3 conduit (pour ma part, j'essaie souvent avec un succés inégal). »

Avant, aprés : il y a des étres humains
utre corolaire de cette définition : si U'ordinateur exécute, c’est bien 1’étre humain qui définit ce qu'il doit exécuter. Et ce qu'il attend de cette opération. Notre spécialiste de 1'IA explique
+ « En informatique, il y a toujours une entrée et une sortie. Au milie, il y a une boite, dans laguelle on entre une série d’opérations a faire, pour lesquelles on attend un résultat,

Pour ce chercheur, Les linites de U'opération sont déja nettes :
« La sortie attendue ici n’est pas trés claire : il s’agit de dégager des comportements atypiques de la population qui seraient aussi typiques du terrorisme. »
Problene : comnent définir des comportements atypiques 7 Et typiques 7 Le fait d'aller regarder une vidéo de décapitation de 1’organisation Etat islamique est-il déja un acte suspect 7 On vous renvoie 3 la lecture de cet entretien trés éclairant avec la chercheuse Antoinette Rouvroy

Gilles Dowek pousse la démonstration un peu plus loin, en imaginant un systene s'appuyant sur une liste de mots utilisés par des terroristes
< Que faire par exemple, 5i on s'apercoit que cette liste contient le mot “banane® 7 Cela signifie ue statistiquenent, Les crininels utilisent fréquemment le mot “banane”. Doit-on supprier ce mot qui, manifestement, n'est pss suspect 7 0u alors considérer comme suspecte foute personne qui utilise ce ot 7 »

Pour notre spécialiste de 1'intelligence artificielle, on demande ici & un ordinateur une tache bien trop fine : celle de catégoriser des étres humains
+« 0r, ce systéme d’étude est hyper conpliqué. Les ordinateurs n’ont qu’un modele simplifié de Uhumain. Par exemple, un humain vu par Anazon sera L’ensenble des bouguins qu'il a achetés sur un an. »
r, 4 la différence d’Anazon et de tous les autres géants du Web, L'algorithne voulu par ce projet de loi ne reconmandera pas des livres ou des sites internet, mais des hunains.

Le gouvernement a beau jeu de dire que ces acteurs appliquent déja, sur nous et avec notre accord, ces mémes régles. Ce n’est pas tout  fait la méme chose. Et par ailleurs, comne le note Isabelle Falque-Pierrotin, présidente de la Conmission nationale de 1'informatique et des libertés (Cnil), la puissance publique a d’autres
rérogatives (et responsabilités) que les entreprises privées

/2. 0uel que soit 1'algorithne choisi. la surveillance est massive
Manuel Valls et Bernard Cazeneuve ont beau répéter que ce n’est pas la cas, la technique les fait mentir.

passées ces précisions, entrons dans le dur : coment les services vont-ils s’y prendre avec cet algorithne 7 Ou plus précisénent, avec ces algorithnes qui, enchainés entre eux, aboutiront au résultat voulu 7

« TUy a des tas de facons de faire », nous rétorquent L'ensenble des chercheurs que nous avons interrogés. Néanmoins, trois options se dégagent nettement. Et chacune, pour étre efficace, nécessite de surveiller tout le monde.

La néthode déja possible : les relations sociales
L'une des options possibles est de s’appuyer sur un objet mathématique bien comnu, e graphe. Concrétement, il s'agirait de regarder les relations des « 3 000 persomnes engagées de prés ou de loin dans la mouvance terroriste », dont parlait le Premier ministre lundi
De cette fagon, on établit rapidement une cartographie de potentiels terroristes. En présunant, bien sir, que le simple fait d’étre en relation avec un terroriste identifié suffit a faire un suspect. Or, méme en étant un véritable proche d'un terroriste, on peut ne rien savoir de ses activités. IL suffit de prendre le cas d'Anedy|

Avec cet outil, la surveillance est massive. Peut-étre connaissez vous la théorie des six degrés de séparation, selon laquelle chaque persomne sur Terre est 3 six relations d'une autre 7 Avec Internet, ce chiffre serait passé & quatre. Et la NSA, par exemple, va étudier jusqu'a deux degrés de séparation. Et espionne donc, grosso mado,
des centatnes de millions d'individus
Néanmoins, on voit mal pourquoi les services francais auraient attendu ce texte pour mettre en place ce dispositif, il suffit qu'il U'appliquent sur les 3 000 personnes déjs connues. Et il ne leur permettra pas de repérer les futurs éventuels coupables, ce qui est le but de cette loi

La néthode basique : définir un ensemble de régles
Une autre option serait de demander & l'ordinateur de signaler les internautes qui font un ensemble de choses sur Internet considérdes comme suspectes. Se comnecter 4 tel et tel site djihadiste, utiliser régulierement sur Internet une série de mats (par exemple « bonbe », « arme », « explosion », « tirer », « tuer »), vérifier qu'une
vidéo de propagande a bien été mise en ligne

Ce scénario est 1'un des plus crédibles. IL correspond aux rares exemples fournis par les ministres et leurs conseillers. Et a le caractére « rustique » que dépeignait, 3 'occasion 6'une conférence le 9 avril sur le sujet, l'un des conseillers de Manvel Valls, Renaud Vedel

Neanmoins, 12 encore, pour étre efficace, cette méthode nécessite de scruter L’ensemble des communications internet pour repérer ce que 1'on recherche.

La néthode plus fine ¢ un algorithne qui apprend
Tci, Uordinateur apprend d’un jeu de données — on parle d'apprentissage automatique ou statistique

Concrétenent, 1a néthode consisterait, pour les services, a souettre 3 la machine les habitudes de navigation des 3 000 personnes qui sont aujourd’hui dans leur radar. A partir de ces domnées, U'ordinateur détecte des particularités (des motifs), qui lui permettront par la suite de dire si oui ou non, tel ou tel internaute correspond 3
un profil de suspect

Deux chercheurs de 1'Inria, s encore sous couvert d’anonynat, nous alertent alors sur un point précis
2% pour déracrer 1es notifs, U algorithee o hesoln des dommées d"un ensensle 6 individus oyont Lo profil recherché que U'algorithme analyse (spprentissage) au regard des domndes dindividus ne correspondant pas au profil (pris au hasard). »

Traduction : 14 encore, pour que la méthode fonctionne, il faut surveiller non sevlement des gens dont on ne sait pas s’ils sont suspects, mais dont on est certain qu'ils ne le sont pas. Non seulement cela confine & L'absurde, mais signifie que tout le monde peut etre surveillé

Quel que soit 1aloorithne choisi, il sera inefficace

Foux posttire, foibte romre se suspects, Linites s programme.

une quantité astronomique de faux positifs
Les chercheurs sont égalenent unanines sur ce point : méme si 1'algorithme concocté par les services est hyper-baléze, il ne pourra échapper & une quantité cansidérable de faux positifs (en U'occurrence, des gens identifiés come potentiellement suspects et qui se révélent non coupables)

Pire, come le dit notre spécialiste de L'intelligence artificielle :
« « Méne avec un systéne d’une perfornance extrémenent élevée, il y aura toujours beaucoup plus d'innocents que de coupables accusés. »

Nos interlocuteurs de U'Inria confirment. Et déploient une démonstration inplacable :
+ « Supposons un algorithne d'une super-qualité qui n’a qu'une chance sur 100 de se tronper. Sur 60 millions de personnes, ca fait 608 060 personnes détectées a tort, plus les 1680 “wrais positifs” qu'on a bien détectés. Donc 1'algorithme détecte 601 000 personnes, parmi lesquelles en réalité 1 009 seulement sont de vrais terroristes
L'algorithne détecte alors les terroristes avec une probabilité de 1 000/601 000, soit 1/600, soit 0,02%. Tout ca pour

Par e-nail, Marc Schoenauer, directeur de recherche & L'Inria, évoque par exemple la possibilité de prendre dans ces filets “les créatifs d'avant-garde” (les gens qui ont des conportements “anormaux”). On peut aussi penser a tous ceux qui vont voir les vidéos de I’Etat islamique. Aux journalistes, aux chercheurs qui travaillent sur ces
sujets

Le probléme des signaux faibles, c’est qu'on ne les voit pas
A cause des faux positifs, et parce que rapporté a des dizaines de millions de personnes, les terroristes sont trés rares, les algorithmes auront du mal 3 les détecter.

L encore, les chercheurs sont fornels : cela revient & chercher une goutte dans 'océan que vous ciblez. A étendre la taille de la meule de foin dans laquelle vous recherchez 1'aiguille, pour reprendre une expression de Pierre Lellouche, €lu UNP opposé au texte.
r, si des techniques permettent de repérer ce genre de signaux sur Internet, les chercheurs estinent que ces derniers ne sont pas assez fiables en l'espéce. Encore

La solution du gouvernenent : encore moins efficace
Quand on Leur denande, les conseillers du gowernement sont formels : 1'algorithne en question n’adaptera pas seul ses paranétres. C'est en effet une possibilité technique : certains algorithmes, & partir des données de départ, évoluent, appremnent en fonction des nouveaux usages observés.

Or, selon Uexécutif, chaque modification du code source de 1'algorithme sera soumis au controle de la commission prévue 4 cet effet, la CNCTR. Ce qui est trés inquiétant en termes de garanties pour les citoyens (on voit mal en effet comment la commission pourrait contrdler effectivement un algorithme qui change sans cesse), mais qui
rend le dispositif bien précaire.

S5 le but est de détecter de noweaux terroristes, et qu'il faut modifier, 3 la main, le code de U'algorithme & chague fois qu’une nouvelle pratique propre aux mouvements terroristes est détectée sur Internet, on voit mal coment on pourra les identifier  U'avance

0u, comne le résune notre expert en intelligence artificiell
3731 la crainte que quelque chose comme ca soit toujours en retard d’une guerre

. Un stockage i un_anonymat tout relatit

Le stockage de nos données : nécessaire et faisable
De 1aveu néme du gouvernenent, Les données observées par ce dispositif seront stockées, quelque part en France. Néanmoins, il assure que seules les informations intéressantes (les données qui correspondraient 3 un profil suspect) seront entreposées dans des disques durs
Qu'i1 soit partiel ou intégre L'ensesble du trafic internet francais, ce stockage pose déja un énorme enjeu de sécurité. Sans mettre en doute la bonne foi des espions, le risque o'intrusion informatique existe.

Par ailleurs, nos interlocuteurs doutent de la possibilité de ne pas stocker du tout, néme briévenent, les données de tout le monde.

Certes, des systémes existent pour se débarrasser des informations parasites, du bruit, que peuvent brasser d’énormes détecteurs de données. C'est par exemple le cas au Cern, le fameux accélérateur de particules, qui se fiche bien (comne les services, on le suppose), de stocker toutes les donndes de toutes les particules. Mais comme le
dit notre spécialiste de 1'intelligence artificielle

« “Meme 5*il y a une 6limination du signal, ca veut tout de méme dire qu'd un moment, ils ont les donndes.

Les deux chercheurs de 1'Inria nous font par ailleurs remarquer que 1'argument selon lequel stocker toutes ces données serait trés difficile, du fait du voluse que cela représenterait, n'est pas valable
+ “Le volune n’est pas si conséquent que ca : par exemple, la Liste des sites web (juste L'adresse du site, pas le contenu, soit de l'ordre de 100 octets par site) visités par jour, avec éventuellement le temps resté sur chague page. Le nombre de sites différents visités par jour n’est pas si important par persome (disons 100 par
Jour)”. En imaginant qu’on trace 60 690 600 de personnes, [.] ca ferait soit moins d'un terra octet. Ca tient sur un disque dur et c'est faisable de Les traiter. Donc en gros, sur un disque dur, nous avons l'ensemble des métadonnées francaises pour la journée (qu’on pourrait néme compresser).”

Anonymat des données : illusoire
Ls encore, grand scepticisne. Le gouvernenent assure que \'anonymat des données collectées selon ce dispositif ne sera levé qu'aprés avis de la comnission de controle.

Sauf que pour etre efficace, l'algorithne devra savoir que telle ou telle donnde correspond a la méne personne. Pour nos deux experts de 1'Inria

+ "C'est un contresens juridique de définir la possibilité de retirer L'anonymat : L'anonymat est le fait que rien ni personne ne puisse nous identifier, quelque soit les mesures mises en euvre (loi informatique et libertés).”

Au passage, cet enjeu pose une autre Gifficulté : coment les services vont-ils faire pour savoir qu'une méme persomne se comecte sur un site suspect de chez elle, sur un autre site suspect depuis son téléphone ou depuis un cyber-café 7 A L'heure des écrans multiples, des bornes wifi, comment repérer un seul et méne individu 7

/5. Un controle délicat
U faut des moyens humains et financiers & la hauteur du défi
0n Ua déja vu, en fonction du type d’algorithe choisi par les services, le contréle prévu dans le projet de loi sera plus ou moins effectif. Ainsi, si L'algorithe évolue sans cesse, on voit mal coment les experts pourront aller vérifier qu’il fonctionne bel et bien uniquenent pour détecter o’éventuels terroristes.

De méne, certains algorithnes sont par nature trés opaques : an parle alors de “boites noires”. Eh oui ! L'expression utilisée par des conseillers gouvernementaux remvaie aussi a un type d’algorithme trés précis. Dans ces cas-la, un peu comme avec un plat trés élaboré dont il n’est pas évident de reproduire la recette, ou avec notre
réseau de neurones, on sait que Ga marche, mais on ne sait pas bien comment.

Le gowvernement rassure en affirmant que le code source de 1'algorithme sera remis 3 la commission de contréle. Un conseiller parlant méne, dans un sourire, “de logiciel libre dans un monde de secret-défense”.
Linitiative est lousble, mais néme en ayant écrit le code source, il arrive que les chercheurs n’arrivent pas 3 comprendre comment 1'algorithne aboutit a un résultat précis. Ce n‘est pas donc pas forcément suffisant |

Far ailleurs, le contréte de cet algorithae sera de toute maniere trds conplexe. Et lourd. Come le confie notre docteur en intelligence artificielte :
+ “Relire le code écrit par quelqu’un d'autre, croyez-moi, c'est Uenfer

A Uen croire, des théories mathénatiques existent aujourd’hui pour vérifier qu’un algorithme ne sorte pas de son domaine. Probleme : elles sappliguent sur des codes assez limités, comme sur un avion de ligne.
« “Crest valable dans 1'aviation, nais le code d’un Airbus est petit par rapport  ce qu'il y a sur votre Windows 1" »

La qualité de contréle de L'algorithme dépendra donc de la quantité et de la qualité des données & dispositions des experts, des moyens humains et financiers 3 leur disposition, du délai dont ils disposeront.. Le tout pour trancher si oui ou non, pour citer le texte, ces données reflotent une réelle menace terroriste
+ « Oppenheiner devant la bosbe atomique »

La responsabilité est donc colossale. Et renvoie, selon les chercheurs, toujours au méme probléme : la question fondamentale n’est pas un enjeu technique mais un enjeu social. Comne le dit Gilles Dowek
+ « Acceptons-nous ou non d’étre observés en permanence afin que quelques criminels soient arrétés au moment ol ils en sont encore & préparer un crine 7 »

Colin de a Higuera, menbre du laboratoire informatique de 1'université de Nantes, regrette pour sa part que le sujet, aux « vraies répercussions pour la société », ne fasse pas L'objet d'un débat public avec les chercheurs conpétents.
De son coté, notre spécialiste de U'intelligence artificielle se définit « come Oppenheiner devant la bombe atomique ! ». Et ajoute :

¢ ot Lrimpression que Les politiques viennent se raconter son boulot slors qu'i1s ne Le comatsent pas mieux que Aok (-] Il parlent d'algorsthne vec un grand A, comne 3'SL 3*agiasait o'un archange Conbé du ciel pour arréter Les méchants. Non | Un algorithne n SOrt Que des cerveaus hunsins. EC fe vous en conjure : séfies-vous de
ce qui sort de non cerveau !

Expert Infornatique assermenté et formateur spécialisé en sécurité Informatique, en eten 3 la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour|
assurer une meilleure protection juridique du chef d’entreprise.
Contactez-nous

prés cette lecture, quel est votre avis 7
Cliquez et laissez-nous un comnentaire.
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