Malgré vos parametres de
confidentialité, Windows 10
communique toujours avec
Microsoft | Le Net Expert
Informatique

‘de

a11te,10
FOUJOUFS



https://www.lenetexpert.fr/malgre-vos-parametres-de-confidentialite-windows-10-communique-toujours-avec-microsoft-le-net-expert-informatique/
https://www.lenetexpert.fr/malgre-vos-parametres-de-confidentialite-windows-10-communique-toujours-avec-microsoft-le-net-expert-informatique/
https://www.lenetexpert.fr/malgre-vos-parametres-de-confidentialite-windows-10-communique-toujours-avec-microsoft-le-net-expert-informatique/
https://www.lenetexpert.fr/malgre-vos-parametres-de-confidentialite-windows-10-communique-toujours-avec-microsoft-le-net-expert-informatique/
https://www.lenetexpert.fr/malgre-vos-parametres-de-confidentialite-windows-10-communique-toujours-avec-microsoft-le-net-expert-informatique/
http://branchez-vous.com/2015/08/13/malgre-vos-parametres-de-confidentialite-windows-10-communique-toujours-avec-microsoft/

Méme en désactivant le partage de données, Windows 10 continue de transmettre des renseignements attribuables a votre PC a Bing,
Cortana, OneDrive et d’autres services de Microsoft.

Windows 10 est certes le systeme d’exploitation de Microsoft qui exploite le plus Internet dans le but d’offrir aux utilisateurs une
panoplie de bénéfices. Il existe des paramétres de confidentialité permettant de désactiver cette forme de surveillance exercée par
Microsoft, et bien qu’ils permettent de retrouver un minimum de confidentialité, des données identifiant votre PC sont tout de méme
transmises a l’entreprise.

C’est en effet ce que démontre aujourd’hui Ars Technica, qui a analysé le comportement de Windows 10 lorsque le partage de telles
informations est désactivé. Tel que nous le soupgonnions en juillet dernier, il semble impossible pour 1’instant de rendre Windows 10
completement étanche a cet égard.

Comment se comporte Windows 10

Si une portion de la transmission semble totalement inoffensive, d’autres requétes soulévent plus d’inquiétudes.

D’abord, méme lorsque Cortana et la recherche web du menu Démarrer sont désactivées, Windows 10 communique avec les serveurs de Bing en
transmettant ce qui semble étre un numéro d’identification propre a l’ordinateur employé afin d’obtenir un fichier nommé
threshold.appcache. Le fichier ainsi obtenu semble contenir certaines informations liées a Cortana.

A noter que le numéro d’'identification transmis est persistant, et demeure le méme aprés un redémarrage.

Si une portion de la transmission semble totalement inoffensive, son existence apparait injustifiée. Sans compter que d’autres requétes
soulévent plus d’inquiétudes. Par exemple, Windows 10 achemine périodiquement des données a un serveur qui semble étre employé par
OneDrive et d’autres services de Microsoft, et ce, méme lorsque OneDrive est désactivé et que 1’utilisateur emploie un compte local. Ars
Technica n’a pas été en mesure d’identifier le contenu de ces données, mais soupgonne qu’il pourrait s’agir d’informations
télémétriques — des données statistiques permettant a Microsoft d’évaluer le comportement de son 0S dans le but de produire de nouvelles
mises a jour.

Enfin, méme lorsqu’un PC est configuré pour employer un proxy pour toutes les transmissions utilisant les protocoles HTTP et HTTPS (a la
fois au niveau de l’utilisateur et au niveau du systéme), Windows 10 semble effectuer des requétes a un réseau de distribution de
contenu en ignorant ces paramétres. Par conséquent, Ars Technica n’a pas été en mesure d’évaluer le contenu de ces mystérieuses
communications.

La réponse de Microsoft

«Aucune donnée liée a l’historique des requétes de recherche n’est transmise a Microsoft, conformément aux paramétres de confidentialité
choisi par l'utilisateur.»

«Dans le cadre de l’offre de Windows 10 en tant que service, des mises a jour peuvent étre déployées afin d’ajouter progressivement de
nouvelles fonctionnalités a la recherche Bing, telles que des changements a l’interface visuelle, aux styles et au code du moteur de
recherche», a déclaré un porte-parole de Microsoft a Ars Technica.

«Aucune donnée liée a l’'historique des requétes de recherche n’est transmise a Microsoft, conformément aux paramétres de confidentialité
choisi par l’utilisateur. Cela vaut également pour la recherche hors-ligne d’éléments tels que les applications, les fichiers et les
parametres de 1’appareil.»

S’il est vrai qu’aucune donnée liée a 1’historique de recherche n’est transmise a Microsoft, le comportement de Windows 10 est
susceptible d’aller a l’encontre des attentes de la majorité de ses utilisateurs. Par exemple, dans le cas ou Cortana et la recherche
web sont désactivées, l’utilisateur est en droit de s’attendre a ce que le systéme d’exploitation ne communique aucunement avec Internet
lors d'une recherche locale a partir de menu Démarrer. Ce n’est manifestement pas le cas, et la présence d’un numéro d’identification
propre au PC dans ces communications demeure suspecte, méme si le contenu des transmissions pourrait étre anodin.

Il va de soi qu’Internet et PC sont aujourd’hui indissociables. Les nouveaux systémes d’exploitation vont inévitablement continuer
d’imposer des compromis a la vie privée de leurs utilisateurs. Pour la majorité des consommateurs, ces compromis sont acceptables, et
permettent de bénéficier de services tels que Cortana, Siri ou Google Now, de la synchronisation infonuagique de fichiers, mots de
passes et parametres.

N’empéche, le fait qu’il soit impossible de totalement désactiver ce type de transmission de données outre que de completement
déconnecter son PC d’Internet est désolant.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’'hygiéne informatique, a la
cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre
établissement.
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