Mise en conformité RGPD
que les PME doivent faire
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Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informe
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Entré en vigueur depuis le 25 mai 2018, le Reéglement Général sur la Protection des Données a déja commencé a bouleverser
1’organisation globale des entreprises, quelle qu’en soit leur taille. Apparues complexes, ces nouvelles régles finissent par cacher
une démarche qui s’avére finalement simple en respectant quelques étapes. Denis JACOPINI, notre Expert RGPD nous en dit plus.

LeNetExpert : Ou en sont aujourd’hui la plupart des PME vis a vis de la démarche de mise en conformité RGPD ?

Denis JACOPINI : Avant de commencer l’animation d’une formation sur le RGPD, je demande toujours ce qu’on retenu les personnes ayant
déja assisté a des petits déjeuners, des déjeuners, diners thématiques ou des Webinars sur ce theme.

Systématiquement elles me confient qu’elle n’ont retenu des informations sur leurs obligations, sur la complexité de la démarche mais
pas sur la démarche concréte a réaliser.

Ce constat m’'a permis de me conforter dans 1’idée qu’il était important de construire le contenu de nos formations pour que les
dirigeants de PME ou leurs futurs DPO (Data Protection Officer = en francgais Délégué a la Protection des Données) repartent a la fois
en ayant compris l’intérét de la démarche d’'un tel reglement (et ils ont un intérét direct) mais surtout avec de nombreux outils et

des méthodes leur permettant une démarche de mise en conformité RGPD en toute autonomie.

LNE : Quelle sont les démarches que les PME devraient réaliser selon vous ?

Denis JACOPINI : Le 25 mai 2018, le reglement européen est entré en application. De nombreuses formalités auprés de la CNIL ont
disparu mais en contrepartie, la responsabilité des organismes a été renforcée. Ils doivent désormais assurer une protection optimale
des données a chaque instant et étre en mesure de la démontrer en documentant leur conformité. Ces démarches doivent étre réalisées
avec méthode et étapes.

La CNIL a mis a disposition de tout les organismes concernés par ces démarches un guide : RGPD : se préparer en 6 étapes.

Dans ce guide ont peut y trouver 6 étapes indispensables pour initier la démarche de mise en conformité :

1/ DESIGNER UN PILOTE

Pour piloter la gouvernance des données personnelles de votre structure, vous aurez besoin d’un véritable chef d’orchestre qui
exercera une mission d’information, de conseil et de contrdle en interne : le délégué a la protection des données. En attendant 2018,
vous pouvez d’ores et déja désigner un « correspondant informatique et libertés », qui vous donnera un temps d’avance et vous
permettra d’organiser les actions a mener.

2/ CARTOGRAPHIER VOS TRAITEMENTS DE DONNEES PERSONNELLES
Pour mesurer concrétement 1’'impact du réglement européen sur la protection des données que vous traitez, commencez par recenser de
facon précise vos traitements de données personnelles. L’élaboration d'un registre des traitements vous permet de faire le point.

3/ PRIORISER LES ACTIONS A MENER
Sur la base de votre registre, identifiez les actions a mener pour vous conformer aux obligations actuelles et a venir. Priorisez ces
actions au regard des risques que font peser vos traitements sur les droits et les libertés des personnes concernées.

4/ GERER LES RISQUES

Si vous avez identifié des traitements de données personnelles susceptibles d’engendrer des risques élevés pour les droits et libertés
des personnes concernées, vous devrez mener, pour chacun de ces traitements, une analyse d’impact relative a la protection des données
(AIPD).

5/ ORGANISER LES PROCESSUS INTERNES

Pour assurer un haut niveau de protection des données personnelles en permanence, mettez en place des procédures internes qui
garantissent la prise en compte de la protection des données a tout moment, en prenant en compte 1’ensemble des événements qui peuvent
survenir au cours de la vie d’un traitement (ex : faille de sécurité, gestion des demande de rectification ou d’'acces, modification
des données collectées, changement de prestataire).

6/ DOCUMENTER LA CONFORMITE
Pour prouver votre conformité au reglement, vous devez constituer et regrouper la documentation nécessaire. Les actions et documents
réalisés a chaque étape doivent étre réexaminés et actualisés régulieérement pour assurer une protection des données en continu.

LNE : Combien peut coiiter a une PME ce type de démarche ?

Denis JACOPINI : Les établissements professionnels, associations et administrations doivent savoir qu’il n’y a aucune obligation de
payer quoi que ce soit ou de faire appel a un professionnel. En effet, les organismes souhaitant entamer ou poursuivre leur démarche
de mise en conformité peuvent réaliser eux méme ces démarches. Le colt sera alors seulement 1ié au temps passé a réaliser cette
démarche qui peut ne pas étre négligeable selon la taille ou l'activité de votre structure. Cette démarche peut donc étre gratuite
pour un établissement qui aura choisi de se former de maniére autodidacte ou ou remboursée en totalité si la formation que vous suivez
est entierement prise en charge par un organisme collecteur de la taxe formation.

En fait, le vrai prix dépend du contexte de départ, du volume d’éléments a améliorer et du temps consacré a la démarche de mise en
conformité RGPD.

LNE : Quel type d’organisme accompagnez-vous dans leur démarche de mise en conformité ?

Denis JACOPINI : Tout organisme étant concerné, j’accompagne toute taille et tout type d’'organisme. En fonction de la taille ou du
secteur d’activité la démarche sera différente. Individuelle, de groupe, plus axée sur la formation, plus orientée sur
1’accompagnement ou parfois encore, exclusivement basée sur la réalisation de la démarche de mise en conformité, nous nous adaptons a
chaque organisme.

LNE : Comment bénéficier d’une démarche de mise en conformité gratuite ou pour avoir une formation prise en charge ?

La plupart des dirigeants savent aujourd’hui qu’ils peuvent demander la prise en charge de formations auprés de l’'organisme auprés
duquel ils versent leur taxe pour la formation professionnelle. Il vous suffit ensuite de nous formuler votre demande. Aprés quelques
échanges, nous pouvons vous envoyer rapidement une proposition qu’il vous suffira de communiquer a votre organisme. Au terme de cette
démarche administrative, un accompagnement personnalisé vous sera proposé afin de vous apprendre 1’essentiel de la démarche et 1’usage
d’outils gratuits a mettre en oeuvre.
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe
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dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : RGPD : se préparer en 6 étapes

Vous pensez avoir recu une arnaque a la mise en conformité
RGPD ?

Signalez ou demandez notre avis sur
signalements@lenetexpert.fr

Exemple de proposition douteuse de mise en conformité RGPD


https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.cnil.fr/fr/principes-cles/rgpd-se-preparer-en-6-etapes
mailto:signalements@lenetexpert.fr

S

L

oy

\\\ — CONTROLE
— RGPD

Institution Européenne de la réglementation

géndrale & la protection des données 000002962 - DDSE 0015

Vos Références
Bulletin dinformaiion du 25008/ 20 1%

Region ¢ Nouvelle-Aquitaine

Déeret % 201 |

Nomére d identifiant : RG-1350 1000962
Diate limite ile die 3 5042009
Objet : Mise en conformité RGPD

Tél : 0% 74 39 68 N8
E-muail ; gontact@ rgpd-registre.online

Madame, Monsieur,

La date du 25 Mai 2018 pour atlester de la mise aux normes i la protection des données personnelles au sein de
violre élablissement (RGP a éié dépassée.

Mous vous rappelons qu'd compter de cette date, les entrepriscs qui n"aurond pas régularisé leur sitmation quearni
au nouveau réglement RGPD 2016/679 sur la protection des données, quelle que soat leur activité ou taille, som
pussibles de sanctions pénales er financiéres pouvant s élever jusqu’a 4% du Chiffre d°Alfaire annuel de la
sociénd.

Pour information, le propriétaire ou Fexploitant d un établisscment iraitant des données personnciles (11 peu
done s"agir du nom, prénom, de ["adresse physique ou d'une adresse e-mail mais avssi du numére de sécurnité
sociale... ) qui ne répond pas aux exigences de la législation sur le RGPD définies par la dircctive (UE)
2016680 en date du 25 mai 2018, doit élaborer obligatoirement wi mAppont ¢ e mise en place des protections
des donnégs avee docmments justificatils a I"appu en cas de conirdile,

Vous étes invités & vous mettre en conformité sans délai.

Un servive de mraitement RGPD dédié & cette circonstanes est disponible

- Par téléphone : 09 74 59 68 08
- D lundi au feudi de D) & 1RhOD sans inerruption et fe vendredi de Th & [6h0D,

Sylvain Blanchet
Crestionnare G
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Biglement Géndral de Protection des Donndes 2016/6T9 [RGPD) - sandthoms pénales

[Chapitre WIIL sreicle #3, slinés 5

Lirs wealatiuns des disposthions suivamhes fomt objet d amendes administratives povvant 3'8over jusgyu’s 20 000 00 £ ou 4% du chifire d"aifaire
anmuel mandial taral de Vexercice précédent, be montamd le plas Eleve Saml retens.

Riglement Genéral de Protection des Données 2016/67% [RGPDY) - sanctions civiles

[Chapire Y111, article 75 alnéa 1)

Sand préjudice de Wl recours admmistratif ou exira pudiosne qui bai est ouvers, ¥ compris e dooin 3 isroadsire uie ridamaton aupries &' ne
autorité de cansrile au titre de article 7. chague peisonee concernbe 4 deait & an recairs juridictionnel efectl s elle comsidire gue les drois
quee bai confire ke présent réglement ort Gl viods da fait d'un irastoment de ses doanies 3 caractere persanmel effectubes en violation di prisen
riglement. Lai 7517 du 6 janvier 1978 relative 3 informastigue, aax fdhicrs e aux hernés. [ Meadifié par Loi " 2004 -801 du 6 sudt 2004)
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M uwmern sde dossier :

Code comtaet ;

Date @ 1902018

L'lhjtt - Mise en conformié RGPD

fladame, Monsieur,

Mous vous rappelons gu'd compter du 283 mai 2018, les entreprises qui o'awront pas ségularsd leur
siuation guanl au nouveau réglement RGPD 20060679 sur la protection des donndes, quelle que soit leur
activitd ou taille, sont passibles de sanctions pénales & financidéres pouvant s"&lever jusqu'a 4% du Chiffre
d" AfTaire annuel de la sociéte.

Vioms éles invilés & vous mettre en conformité sans délal.

Le Pole administratif RGPD a mis en place un service d’assistance téléphonique centralisé, intégralement
dédié a cele circonstance, disponible du lundi s vendredi de D900 & 18h00 au

- Par céléphone : [prix d'un appel local)

- En ligne : Remplir le questionnaire de pré diagnostic RGPD en ligne

51 vous aver [!e}n efTectudé vilre rappor RGEFLY, meret de me pas benir comple e ce nlppel.

Pabe Admimistranf BRGPD

L directewr régional

RAPPEL DE LA LOI

Riplement Gémérnl de Protection des Domndes 201606TS {RGFPD) = sunctions piémales

(i hapdtee P, ariicle B3, altnes 5)

Les vielotions des dispositions suivantes fant I'objet d'amendes administralives pouvant s'ébever jusquia 20 000 0 EUR cu 4 % du
chiffre dnffaires anmez| mondial total de exercice précédent, le mon@nt le plus €levé éant reteni

Rieglement Goméral de Proteetion des Denndes 20160679 (KRG PD) - sanetions civiles

(U iapinre I, article 79 olinea I}

Sans préjudice de toul recours administrati Fou extrajudaciaire gui lui est ouvert, ¥ compris le droit dintroduire une réclamation
augrés d'ume autoribd de commile au fime de Tamicle 77, chaque personne concernds @ droit i un recours juridsctionme] effectif si clle
condidiére gue les drosls que lui conflre le présent réglement ont énd violés du fain d'un traitement de ses données 4 caradéne
persenned effeciug en violation du présent réglemenl

Lod T8-17 du & janvier 1978 relative & Pinformatigee, aux fickiers et aux libertés

{Moatlfid par Lod mENU-FOT o f acelr 2(04)

La présente loi s'applique sux fraitements automatisés de données & caraciére personnel, ainsi qu'aux maitemants non automatisds de
donmdss & caraciere personnel contendes ou appelées & fgurer dans des fichiers. Constitue une donnde & caraciére personnel Lowe
informaticn relative 4 une personne physique identifide ou qui peus e identi fide

RGOF




