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Guidée vocalenent, une enceinte connectée assiste U'utilisateur dans les taches de son quotidien. Quels enjeux posent cette technologie au regard de la vie privée des utilisateurs 7

Une enceinte connectée « intelligente » est un dispositif équipé d’un haut-parleur et 6'un micro qui intégre un assistant vocal

'est-ce qu’une enceinte connectée dite intelligente » ?
Grace & cet équipenent, | 'enceinte est capable d'interagir avec L'utilisateur pour Lui délivrer un service suite & une requéte vocale. L'assistant est en mesure de répondre & une question, domner la nétéo,
régler le chauffage, activer des luniéres, réserver un VIC/Taxi, acheter des billets
Le principe général de fonctionnenent se caractérise par 4 grandes étapes
Etape 1 - L’utilisateur « réveille » l’enceinte & i i

ceinte & 1’aide d'une expression cl

& (« Hey Snips » / « Ok Google » / « Hey Alexa »)
Etape 2 - L'utilisateur énonce sa requéte.

Etape 3 - La parole prononcée est automatiquement transcrite en texte puis interprétée afin qu’une réponse adaptée soit fournie.

Etape 4 - L'enceinte repasse en « veille»
Certaines de ces enceintes enregistrent localenent les requites de 1'utilisateur de manidre  lui laisser la maitrise de ses donndes (ex

une enceinte connectée avec 1'assistant vocal de Snips). D'autres en revanche, envoient ces requétes dans le cloud,
Hone,..). Dans les deux cas, 1'appareil (ou ses serveurs) peut étre anené & conserver
* Un historique des requétes transcrites afin de permettre a la personne de pouvoir les consulter et & L'éditeur d'adapter les fonctiomnalités du service

autrenent dit sur les serveurs de traitenent de la société (ex. Anazon Echo, Google
+ Un historique des requétes audio afin de pernettre a la personne de les rédcouter et & 'éditeur d’anéliorer ses technologies de traitenent de la parole.
+ Les métadonnées associées & la requte come par exenple,

la date, 1'heure, le non du conpte.
[

Nos conseils
1. Encadrer les interactions de ses enfants avec ce type d’appareils (rester dans la pléce, Gteindre le dispositif lorsqu’on n’est pas avec eux) ;
Couper le micro / éteindre U'appareil lorsque 1°on ne s’en sert pas ol Lorsqu’on ne souhaite pas pouvoir étre écouté ;
3. Avertir des tiers/invités de L'enregistrenent potentiel des conversations (ou couper le micro lorsqu'il y a des invités)
4. Vérifier qu'il est bien réglé par défaut pour filtrer les informations a destination des enfants.
Connecter des services qui présentent réellenent une ULilité pour vous, tout en considérant les risques 4 partager des données intines ou des fonctionnalités sensibles (ouverture porte, alarme.) ;
6. Etre vigilant sur le fait que les propos tenus face  L'appareil peuvent enrichir votre profil publicitaire ;
7. Ne pas hésiter a contacter les services supports en cas de questions et, le cas échéant, la CNIL
8. Se rendre réguliérenent sur le tableau de bord pour supprimer U'historique des conversations/questions posées et personnaliser L'outil selon vos besoins.

Par exenple, définir le noteur de recherche ou la source d’information utilisé par défaut par Lassistant.(lire la suite]
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Besoin dun Expert 7 contactez-nou:
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diploné en Cybercriminalité (Droit, Sécu
(150 270

95), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Nunéro formateur n°03 84

4 de Uinformation & Infornatique 1égale), en Droit de U'Expertise Judiciaire et certifié en gestion des risques en Sécurité des Systémes d'Information
03041 84)

El

El

Source : Enceintes 1intelligentes

connectés a votre vie privée CNIL

: des assistants vocaux



https://www.cnil.fr/fr/faites-regulierement-le-menage-dans-lhistorique-de-navigation
https://www.cnil.fr/fr/enceintes-intelligentes-des-assistants-vocaux-connectes-votre-vie-privee
https://www.lenetexpert.fr/conseil-dun-specialiste-rgpd-comment-se-mettre-en-conformite
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
http://www.lenetexpert.fr/expertises-privees-expertises-judiciaires
https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/contact
https://www.cnil.fr/fr/enceintes-intelligentes-des-assistants-vocaux-connectes-votre-vie-privee
https://www.cnil.fr/fr/enceintes-intelligentes-des-assistants-vocaux-connectes-votre-vie-privee

