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Trois ménages francais sur quatre ne protegent pas correctement leur borne wifi, rendant leurs
ordinateurs, téléphones et tablettes accessibles aux pirates informatiques.

Pres de trois ménages francais sur quatre ne protegent pas correctement leur borne wifi domestique,
rendant leurs ordinateurs, téléphones et autres équipements connectés aisément accessibles aux
pirates informatiques, selon une étude publiée jeudi par 1’éditeur de logiciels antivirus Avast
Software.

D’apreés cette enquéte, menée en novembre auprés de plus de 16 000 internautes francais équipés d’un
réseau wifi domestique, « la vaste majorité des routeurs (..) ne sont pas sécurisés ».

Mot de passe inexistant.. ou évident

Les Frangais sont ainsi 10% a déclarer ne pas utiliser de mot de passe pour protéger leur réseau
wifi et 24% a utiliser comme mot de passe « leur adresse, leur nom, leur numéro de téléphone, le
nom de leur rue ou d’autres mots faciles a deviner ».

En outre, plus de la moitié des routeurs sont « mal sécurisés par défaut », avec des combinaisons
de codes d’acces « beaucoup trop évidentes, telles que ‘admin/admin’ ou ‘admin/motdepasse’ », selon
Avast.

Selon 1'éditeur d’antivirus, 5% des bornes wifi francaises sont méme « accessibles de 1’extérieur »
du domicile. Une proportion identique de sondés admet d'ailleurs avoir utilisé le réseau d'un de
leurs voisins a son insu.

Un Francais sur cinq a déja été piraté

Le manque de sécurité des routeurs en fait « des points d’entrée trés faciles d’acces pour les
hackeurs, qui sont dés lors capables de pirater des millions de réseaux domestiques en France », a
affirmé Vince Steckler, directeur général d’Avast, lors d’un point de presse.

Un Francais sur cing rapporte avoir déja subi un piratage informatique, et 34% redoutent un vol
d’informations personnelles ou de données bancaires et financiéres. Cependant, 42% sont persuadés
que leur réseau domestique est suffisamment sir.

Rappelons qu’un mot de passe, pour étre le plus efficace possible, doit comporter des caractéres
aplha-numériques (lettres minuscules, majuscules, chiffres) et, si possible, des caracteres
spéciaux.

Et que les mots de passe les plus utilisés 1’an dernier — et donc les plus faciles a « craquer » —
étaient les suivants

123456

password

12345678

qwerty

abc123

123456789

111111

1234567

iloveyou

123123

Admin

1234567890

Un conseil : évitez-les !
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
» MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
= RECHERCHE DE PREUVES

= EXPERTISES
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- EXPERTISES PRIVEES

» EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES

= RECHERCHE DE PREUVES

- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’'information &
Informatique 1l1égale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'al acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
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des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
PRy » Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ©

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

» Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique ;
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