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[Mchfee, filiale d'Intel Security, publie son nowveau rapport annuel, intitulé ‘2015 Threats Prediction’, qui met L'accent sur les principales menaces prévues pour L'annde 2015. Hchfee présente conjointenent son rapport “Novesber 2014 Threat Report’ relatif a L'analyse des menaces informatiques du dernier trinestre 2014.

Les prévisions 2015 de Meafee en matisre de m
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2. Attaques fréquentes, profitables et sévires envers 1'Internet des objets. A moins d'intégrer Le contrile de la sécurité dés la conception des produits, le fort déploissent de 1'IdD devrait dépasser les priorités de sécurité et de confidentislité. La valeur croissante des domndes pouvant étre recusilliss, traitées et partagées par ces dispositifs devrait attirer Leurs|
presieres attaques en 2015.

La prolifération croissante des appareils comectés dans des enviromnenents tels que la santé pourrait égatenent fournir ai
représenterait un gain d’environ 10 § pour un cybercriminel, soit 10 3 20 fois la valeur d'un nunéro de carte de crédit aséricaine volé.

ux ogiciels malveillants un acces a des données personnelles plus sensibles que les données relatives aue cartes de crédit, En effet, selon le rapport de McAfee Labs intitulé « Cybercrine Exposed : Cybercrine-as-a-Service », chacune de ces données

3. Les débats autour de la vie privée s'intensifient. La confidentialité des domnées sera toujours menacée, dans 1 mesure ob les pouvoirs publics et les entreprises peinent a détersiner ce qui constitue un acces équitable et autorisé  des « infornations persomnelles » nal définies.

En 2015, les discussions vont se poursuivre pour définir ce que sont les « infornations persomelles » et dans quelle sesure elles pewvent dtre accessibles et partagées par des acteurs 6tatiques ou privés. Nous allons voir une évolution de o portée et du contenu des régles de La protection des données ainsi que des lois de réglenentation de L'utilisation de Uensemble de
données préatablenent anonymes. L'Union Européenne, Les pays d'Anérique latine, ainsi que L'Australie, le Japon, la Corde du Sud, le Canada et bien d'autres pays adopteront des lois et des riglenents de protection des données plus strictes

4. Les ransomares évoluent dans le Clowd. Les logiciels de denande de rancon (ransomware) comnaitront une évolution dans leurs néthodes de propagation, de chiffrement et de cibles visées. MeAfee Labs prévoit égalenent que de plus en plus de terminaux mabiles essuieront des attaques.
Elle ciblera spécifiquenent les terminaux dotés de solutions de stockage dans le Cloud. Une fois L'ordinateur infecté, le ransomsare tentera d’exploiter les informations de commexion de 1'utilisateur pour ensuite infecter ses donndes sawvegardées dans le|

Une nouvelle variante de ransomeare capable de contourner les logiciels de sécurité devrait aussi faire son apparition
Apres avoir infecté ces terminaux, les logiciels de ransomiare tenteront dexploiter les infornations de comnexion au Cloud. McAfee Labs s'attend 3 une hausse continue des ransomiares mobile, utilisant la sommaie virtuelle comne moyen de|

Toud. La technique de ciblage du ransomvare touchera également les terminaux qui s'abomnent 3 des solutions de stockage dans Le Cloud
paienent de 13 rancon

De nouvelles surfaces 'attaque mobiles. Les attaques nobiles continueront d'augnenter rapidenent dans la mesure ol les nowwelles technalogies nobiles élargissent la surface d'attaque.
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“malvertising’, qui sest rapidesent développé sur les plotefornes mobiles

Les app stores frauduleux continueront d’étre une source inportante de salvares sur mobile. Le trafic engendré par ces boutiques d'applications sera notamsent conduit par le|

5. Les attaques dirigés contre Les points de vente augnentent et évoluent avec Les paienents en Ligne. Les attaques dirigées contre les points de vente demeureront lucratives et L'adoption croissante par le grand public des systénes de paiement nusérique sur appareils mabiles offrira aux cybercriminels de nowelles surfaces ¢’attaque 3 exploiter.
[Malaré lLes efforts des comergants de déployer des cartes 3 puce et & code PIN, HeAfee Labs prévoit pour 2015 une hausse significative des failles de sécurité Lids aux points de vente. Cette prédiction est notasment basée sur le nosbre de dispositifs de points de vente devant étre upgradés en Amérique du Nord. La technologis de paienent sans contact (NFC) devrait devenir
un nouveau terrain propice & de noweaux types d'attagues, 3 moins que les utilisateurs ne soient formés au controle des fonctions NEC sur leurs appareils sobiles.

7. Logiciels malveillants au-dels de Windows. Les attaques de logiciels malveillants ciblant des systémes d'exploitation autres que Windows exploseront en 2015, stisulées par la vulnérabilité Shellshock
[Mchfee Labs prévoit que les conséquences de 1a vulnérabilité Shellshock seront ressenties au cours des années & venir par les environnesents Unix, Linux et 05 X, notamnent exécutés par des routeurs, des t6l6viseurs, des systémes de contrOle industriels, des systenes de vol et des infrastructures critiques. En 2015, Hehfee Labs s'attend & une hausse significative des|
Logiciels nalvesllants non-Windors dans la mesure ob Les hackers chercherant  exploiter cette vulnérabilité

5. Explottation croissante des failles logicielles. Le nonbre de failles décelées dans des logiciels populaires continuant d’augnenter, Les vulnérabilités enregistreront une forte hausse.
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uinérabilités détectées, suivi en cela par le nosbre de logiciels malveillants exploitant ces nouvelles fonctionnalit

9. De nowwelles tactiques d"évasion pour Le sandooxing. Le contournenent du sandbox deviendra un probléne de sécurité infornatique majeur

Des vulnérabilités ont 6té identifiées dans les technologies d'analyse en enviromnenent restreint (sandboxing) mises en muvre avec les applications critiques et populaires. McAfee Labs prévoit une croissance du nosbre de techniques visant & L'exploitation de ces vUlnérabilités ainsi que le contournement des applications de sandboxing. Aujourd’hui, un nobre significatif del
fanilles de logiciels malveillants parviement & identifier les systéses de détection de type sandbox et 3 les contourner. A ce jour, aucun logiciel nalveillant en circulation n’est parveny 4 exploiter des ulnérabilités de L'hyperviseur pour échapper & un systéne de sandbox indépendant. TU pourrait en étre autrenent en 2015

Pour Lire Le rapport “Ncfee Labs — Threat Report’ dans son intégralits, cliquez ici : http://ncaf .ee/ofbsz
Retour sur 2016

Durant Te troisitne trisestre 2014, Neafee Labs a détecté plus de 307 nowvelles menaces par minute, soit plus de 5 chaaue seconde, avec
protocoles de sécurité Internet, notament les vlnérabilités de protocoles SSL tels que Heartbleed ot BERserk, ainsi que 1'abus répété des signatures numériques pour sasquer les maluares come étant 1égitines.

une croissance des logiciels malveillants sur mobile en hausse de 16 % sur le trimestre, soit une croissance annuelle de 76 %. Les chercheurs de Mckfee Labs ont égalesent identifié de nowelles tentatives visant & tirer profit des
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tices. 4 . de systeses et au réseau, ainsi que sur les limites technologiques du sandboxing, dans la mesure o les hackers tentent de se soustraire a 1'application de détection par hyperviseur.
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« L'année 2014 restera dans les aémoires come L'année ol la confiance en matiére de sécurité informatique » 616 ébranlée », déclare David Grout, directeur Europe du Sud de McAfee, filiale d'Intel Security.
industrie d'Internet devra se renforcer pour restaurer cette confiance, mettre en

entreprises & protéger Leurs domées. La confiance des entreprises. ainsi que celle des organisations, ont égalenent étaient impactées et les a poussé 3 s’interrager sur Leur capacité 3 détecter et 4 détourner e attaques dont elles ont 616 La cible », poursuit David Grout. « En 2015, L'
Slace de nowwelles nornes pou +-adsptr o noweau poysege dos semaces & sdopter de noevies stratdsies de EcrStE dut reGuLSTEnt £ paine. on mains de Semms dans 18 GEtection des nenaces. AL nous devoms 1Endre D o medie de SECUTALE incdgée b 1a conception de e parett.

[apres cette Lecture, quel est votre avis 7
Cliques et laissez-nous un comentaire.

Source : htep/ 0141210, 49364. ntml.




