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Le nonbre de vulnérabilités dans les conposants de supervision industrielle ne cesse d’augaenter.
Vi Uaugnentation de U'attention portée & ta sécurité de 1a supervision industrielle au fil des dernieres amnées, de plus en plus d"informations sur les vulnérabilités qui touchent ces systénes sont publides. Toutefois, ces vUlnérabilités pewvent trés bien avoir €1é présentes dans ces produits pendant des amnées avant d"etre dévoildes. C'est un total de 189 vulnérabilités
dons des conposants de supervision industrietle u & 616 pUbLLE an 2615 8¢ 1o moJorite d'entre oLLos &Lalt €ritiaue (15 a) au de gravit moyemne (42 1

o
Vtnérabitités ge supervision industrielle par année.

Les vulnérabilités peuvent étre exploitées
IU existait des codes d’exploitation pour 26 des vulnérabilités publices en 2015. De plus, pour bon nonbre de vulnérabilités (comne les identifiants codés en dur), un code d’exploitation n’est absolunent pas requis pour obtenir un acces non autorisé au systeme vulnérable. Qui pLUs est, nos projets d'évaluation de La sécurité de la supervision industrielle montrent que les
proprietaires de solutions de supervision industrielle considérent sowent celles-ci come une « boite noire », ce qui signifie que les identifiants par défaut des composants de supervision industrielle restent souvent inchangés et pewent étre utilisés pour abtenir un controle a distance du systése. Le projet SCADAPASS de 1'équipe SCADA Strangelove fournit unel
représentation des identifiants par défaut de supervision industrielle comus. Le projet dispose actuellenent o' inforsations sur 134 conposants de supervision industrielle de 50 editeurs.
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Vtnérabitités dans ta supervision industrielle en 2015 par niveau de risgue (CVSS v.2 et CVSS v.3)

Les vulnérabilités dans les composants de supervision industrielle sont trés diverses.
De nouwvelles vulnérabilités ont été détectées en 2015 dans les conposants de supervision industriclle de différents éditeurs (55 fabricants différents) et types (interface hosme-sachine, dispositifs €lectriques, SCADA, périphériques de réseau industriel, autosates programables industriels, et bien dautres). Le plus grand nosbre de wulnérabilités a été détecté cher
Siesens, Schneider Electric ot Hospira Devices. Les vulnérabilités dans les composants de supervision industrielle sont de nature différente. Les types les plus répandus sont les débordenents de tampon (9 % de 1'ensenble des vulnérabilités détectées), utilisation des identifiants codés en dur (7 %) et le cross-site scripting (7 %)

Tontas Les wiadrbiLinds découarte an 2615 'ont ps 414 linnte.
I exste des corrctifs et de nomenu sicrlapiciels pour 85 des vlndrbilins pubides. Les 13 resants ont ps Gt répards au ont 66 aue partetlement répards pour diférenes ralons L melrité de wlnrablités qul oot pos 16 lininds (14 ur 19 présnts n risave élev. Cos wANUBILLes son corrct cprésntent un rsue sgniticnit pour s
roprietoires des systines concernés surtont pour ceue Chez QUi Les systenes de supervision IndusLFiGLLe WINETabLes Sont Gxposts 8 Toternet en roison GHune Gestion Shadicuate Ge 1a Configuration Féseou, A tiire o"exeapler ciions T1 504 interfoces ST Sotor Sumy WebBoe accessibies 5 Gistance aut Pourrolent Sire comronises vis Les mats oo passe codés an dur. Bien que e
onbre 5 consbroptenent diainut pour Suany WenBex depols 3614 (3 L'époqve, PLUs de 85 690 composants. disponibles avelent 16 L4enEL{LEs), L1 o5t toujours ELevt et Lo probiime des Lentifiants codbs en dit (PUDLLE on 2615) Gl n'a pos €46 résela sxpose ces systimes b un risque blen pLus GLové Guran e Lo pensals Jusded présent.
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[Appication de correctif dans les systénes de supervision industrielle

De nonbreux cosposants de supervision industrielle sont disponibles via Tnternet.
220 668 cosposants de supervision industrielle ont été découverts via Le moteur de recherche Shodan. Ils sont installés sur 188 G19 hites dans 170 pays. La najorité des hotes accessibles b distance et dotés de conposants de supervision industrielle est située aux Etats-Unis (30,5 %) et en Europe. Parni Les pays européens, U'Allenagne arrive en prenidre position (13,9 %),
suivie de UEspagne (5,9 %). Les systenes disponibles proviement de 133 éditeurs différents. Les plus répandus sont Tridius (11,1 %), Sierra Wireless (8,1 %) et Beck IPC (6,7 %)

Top 20 des pays par disponibilité de composants de supervision industrielle

s componants do spariston dndustriall accesibles B dlstance Itisnt sovveat dos protecstas e 1o sent s sduriad
1L existe un certain nombre de protocoles, ouverts et non sécurisés par nature, iagara Fox, Telnet, smmmw Modbus, BACnet, FTP, Onron FINS, Siesens S7 et de nosbreux autres. Tls sont utilisés sur 172 338 hotes différents, soit 91,6 % de U'ensenble des périphériques de supervision industrielle accessibles depuis U'extériour trowés. Les attaquants|
Glsposent aihs 4o pthates conpéacniatres pou comprameitre Lo S1SesLtLTs vio des ottoqses do sype « mome a4 mitie

Top 15 des protocotes des composants de supervision industrielle accessibles depuis 1'extérieur

De nonbreux cosposants de supervision industrielle vulnérables sont accessibles depuis U'extérieur.
Nous avons répertorié 13 033 vulnérabilités sur 11 882 hotes (soit 6,3 % de L'enseable des hotes dotés de composants accessibles depuis L'extérieur). Les vulnérabilités les plus répandues sont Sumny WebBox Hard-Coded Credentials (CVE-2015-3964) et les vulnérabilités critiques CVE-2015-1015 et CVE-2015-0987 dans Oaron C32M PLC. Si nous combinons ces résultats aux
statistiques d’utilisation de protocoles non sécurisés, nous powwons estiser e nonbre total dhotes de supervision dndustrielle vulnérables 3 172 982 (92 %)
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Top 5 des winérabilités dans les composants de supervision industrielle

PLusieurs secteurs sont touchds
ous avons décowert au moins 17 042 conposants de supervision industrielle sur 13 698 hotes différents dans 104 pays et probablement présents dans de grandes entreprises. La disponibilité de ces composants sur Internet est probablenent associée a des risaues €levés. Parmi les propriétaires, nous avons pu identifier 1 433 grandes entreprises, dont certaines appartenant aus
Secteurs d'activité sulvants : 6lectricité, aérospatial, transport (y compris les aéroports), pétrole et gaz, métallurgie, chinie, agriculture, autonobile, distribution d’eau, de gaz et o"lectricité, agroalinentaire, construction, réservoirs de stockage de Uiquide, villes intelligentes et éditeurs de solution de supervision industrielle. Des institutions académiques et de
recherche, des institutions gowernesentales (y conpris la police), des centres sédicaux, des organisations financieres, des conplexes hoteliers, des musées, des bibliothéques, des dglises et de nombreuses petites entreprises figurent également parai les propriétaires de systeses de supervision industrielle accessibles 3 distance identifiés. Le nombre d'hotes de
supervision industrielle vulnérables accessibles depuis L'extérieur qui appartiennent probablenent 3 de grandes organisations s'éleve & 12 483 (91,1 %) od 453 hotes (3,3 %), dont des hdtes actifs dans le secteur de L'énergle, des transports, du gaz, de L’ingénierie et de L'industrie et de 'agroalinentaire, contenaient des vulnérabilités critigues.
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[Disponibilité des systénes de supervision industrielle par éditeur

Les résultats ci-dessus ne sont que la Linite inférieure des estinations. Le nombre réel de composants de supervision industrielle accessibles associés 3 de gros risques pourrait étre bien plus eleve
Conclusion

En satiére de protection, U'isolenent des enviromnenents critiques ne peut plus 8tre Considéré come une mesure de contrOle de la sécurité suffisante pour la supervision industrielle. Les exigences des activités économiques au 2ie siecle Lnosent sowvent la nécessité o'intégrer la supervision industrielle & des systenes ot des réseaux externes. De plus, les capacités, les
motivations et le nombre des auteurs de menaces qui se concentrent sur les systénes de supervision industrielle augnentent. Depuis les disques durs ou les clés USB infectés Jusqu'aux comnexions non autorisées depuis des réseaux de supervision industrielle a Internet via des snartohones ou des modems en passant par les kits d'installation nfectés obtenus auprés o'un|
diteur ou le recrutenent dun initié, toutes ces néthodes sont 3 la disposition d"individus malintentionnds trs qualifiés qul préparent des attaques contre des réseaux de supervision industrielle 1solés physiquenent et Logiquement.

Les proprictaires de systines de superuision industriclle doivent étre au courant des vulnérabilités et des nenaces modernes et exploiter ces informations pour anéliorer la sécurité de leur enviromenent de supervision industrielle. Ici, le soutien actif de U'éditeur joue un role crucial dans U'identification et L'€linination rapides des vulnérabilités du systise de
supervision industrielle ainsi que dans le partage de solutions temporaires qui pernettent de protéger les systises jusqu’s la publication des correctifs.

Les caractéristiques des systenes de supervision industrielle, b savoir que leur sécurlté sur Le plan Infornatiaue est étroltenent Lide 3 la sécurité physique, recoivent souwvent un traltement contraire au traitenent exigé dans de telles conditions. Les petites et soyemes entreprises, ainsi que les particuliers, s'en remettent conplatenent aux éditeurs lorsqu'il s'agit de
La sécurité de UInternet des objets. Les consomateurs ne s'aventurent pas au-deld des étapes sinples décrites dans les nanuels. Tls disposent donc de dispositifs prats & 'enploi et facilement accessibles, sais égalenent vulnérables. Les grandes entreprises, de leur cbté, mesurent bien les risques élevés associés & une configuration incorrecte de 'enviromnenent de|
supervision industrielle. Toutefols, c'est pour cette mése raison que les propriétaires des systémes considirent sowvent les dispositifs de supervision industrielle come des « boites noires » ot ont peur de modifier L'environnenent, y compris sous La forne d'anéliorations de la cybersécurite.

Les résultats de cette recherche nous rappellent une fois de plus que Le principe de La « Sécurité par L'obscurité » ne peut étre invoqué paur atteindre une protection efficace contre les attaques modernes et que la sireté des systémes de supervision industrielle ne doit pas étre négligée au profit de la sécurité car dans ce dosaine, la sireté et la sécurité sont]
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