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Si le harcèlement est bien connu, le cyberharcèlement l’est beaucoup moins  ! Le cyberharcèlement est
une forme de cybercriminalité qui se caractérise par l’utilisation de la technologie pour harceler ou

menacer en ligne une personne ou une entreprise.
L’assaillant s’infiltre dans les e-mails, la messagerie instantanée, les chats, les comptes de
réseaux sociaux et les comptes bancaires en ligne, etc. de ses victimes pour les faire chanter.

En d’autres termes, il s’agit de harcèlement, mais dans le cyberespace.
Attention toutefois à ne pas confondre cyberharcèlement et trolling. Si le trolling désigne la

participation d’un groupe ou d’une personne isolée à un acte de harcèlement en ligne, il comporte
généralement une note d’humour — alors que le cyberharcèlement affiche des intentions malveillantes.

 
 

Les différents types de cyberharcèlement 
• Prendre ou publier de vraies ou fausses photos à caractère sexuel de la victime ou de ses proches ;
• Suivre à la trace le moindre mouvement des victimes à l’aide d’un dispositif GPS installé sur leur

véhicule ;
• Menacer la victime ou ses amis et sa famille par e-mail ;

• Mettre en ligne des informations personnelles telles que le nom, l’adresse, les numéros de sécurité
sociale et de téléphone de la victime ;

• Pirater et enregistrer des e-mails, des SMS et des billets publiés sur les réseaux sociaux pour les
utiliser dans le but de harceler ou de faire chanter la victime ;

• Pirater le compte de la victime sur les réseaux sociaux pour y publier des contenus et commentaires
offensants ;

• Dévoiler des informations personnelles erronées dans le but de discréditer la victime sur son lieu
de travail ;

• Utiliser le compte de réseau social ou l’e-mail de la victime pour harceler et contacter d’autres
personnes ;

• Créer des sites Web malveillants, de faux profils sur les réseaux sociaux et des blogs bidon sur la
victime…[lire la suite]

 
LE NET EXPERT

:
• FORMATIONS / SENSIBILISATION :

    - CYBERCRIMINALITÉ
    - PROTECTION DES DONNÉES PERSONNELLES

    - AU RGPD
    - À LA FONCTION DE DPO

• MISE EN CONFORMITÉ RGPD / CNIL
    - ÉTAT DES LIEUX RGPD de vos traitements)

    - MISE EN CONFORMITÉ RGPD de vos traitements
    - SUIVI de l’évolution de vos traitements

• RECHERCHE DE PREUVES (outils Gendarmerie/Police)
    - ORDINATEURS (Photos / E-mails / Fichiers)
    - TÉLÉPHONES (récupération de Photos / SMS)

    - SYSTÈMES NUMÉRIQUES
• EXPERTISES & AUDITS (certifié ISO 27005)

    - TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
    - SÉCURITÉ INFORMATIQUE

    - SYSTÈMES DE VOTES ÉLECTRONIQUES
 

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et
en Protection des données personnelles. Diplômé en Cybercriminalité (Droit, Sécurité de l’information

& Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en
Sécurité des Systèmes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprès de

la DDRTEFP (Numéro formateur n°93 84 03041 84).

 
Réagissez à cet article

http://www.globalsecuritymag.fr/Le-cyberharcelement-augmente,20171117,75192.html
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees
https://www.lenetexpert.fr/conseil-dun-specialiste-rgpd-comment-se-mettre-en-conformite
https://www.lenetexpert.fr/recherche-de-preuves-dans-les-telephones-smartphones-tablettes-retrouver-une-photo-ou-un-sms-efface
http://www.lenetexpert.fr/expertises-privees-expertises-judiciaires
https://www.lenetexpert.fr/contact


Source : Le cyberharcèlement augmente chaque année : comment
s’en protéger ? – Global Security Mag Online

http://www.globalsecuritymag.fr/Le-cyberharcelement-augmente,20171117,75192.html
http://www.globalsecuritymag.fr/Le-cyberharcelement-augmente,20171117,75192.html

