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Le sutilisateurs sont de plus en plus concernés par le sort de leurs données.
Potentiellement victimes, ils doivent prendre plus de temps pour consulter
les pages de politique de confidentialité. Qu’en est-il de ces utilisateurs
finaux ? Sont-ils acteurs de la sécurité en ligne de leurs données ? Il n’est
pas inutile de rappeler certains points.
• Les dangers du Wi-fi public
Lorsque vous rejoignez un réseau Wi-Fi public ouvert à votre café préféré,
vous pouvez obtenir plus qu’un expresso. Vous pourriez potentiellement être
victime d’un vol d’informations. En outre, un pirate peut avoir créé un faux
réseau  Wi-Fi  qui  semble  réel  (avec  un  nom  similaire  par  exemple).
L’utilisation  d’un  VPN  est  donc  fortement  recommandée.
 
 
• Les dangers des applications
Les applications sur votre smartphone peuvent vous espionner. Soyez très
prudent  lorsque  vous  sélectionnez  des  applications.  Jetez  un  œil  aux
fonctionnalités  dictées  par  le  développeur.  Maximisez  les  paramètres  de
confidentialité autant que possible.
 
 
• Les dangers des médias sociaux
Évitez les quiz Facebook qui peuvent relever toutes vos données (Cambridge
Analytica). Minimisez les informations que vous partagez sur les réseaux
sociaux. N’acceptez pas les demandes de personnes que vous ne connaissez pas.
Tout le monde peut prétendre être quelqu’un d’autre en ligne – prenez des
mesures  supplémentaires  pour  assurer  votre  sécurité  et  celle  de  votre
famille. En conclusion, n’hésitez pas à vous référer à des conseils, guides,
vidéos de la part des professionnels du secteur et autres associations, sans
oublier le site de la CNIL et ses guides qui fournissent de bons conseils et
recommandations.
[Lire l’article complet sur LaTrinune.fr]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
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Attaques informatiques : comment les repérer ?
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Source : Vous attendez tout du RGPD pour protéger vos données
en ligne. Pas si vite !
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