Petya, le nouveau ransomware
quli chiffre 1’ensemble du
disque

L A [LLL}
uu$sssssesesssssttsun
UPESESEILFPFLI8L53858u

UPEEEESITELLELISITELEEL%u
ugstEssssseiessssetstsssu
USSPESEESITFIEILSITILE88%u
u$sEEEs- $EE= =$5858%u
=G ufu $E88=

$£3%u ufu u$ss
£3%u u$tfu u$ss
»$888uusss $5Suudssen
#$EE888E» =$8389%8w
u$sEsEIFusssessPu
uEnEnEnEmngniu
uuu $3us $ $ 3 Suss uuu
u$$ss $3$33udususss u$dss
$$8453un =$58358888~ uufsssss
uf$sEssesstun s unuu$ssssssss
$43SwnnBeePPeeestuun vUSEEEEEEEEnunEn
e »x$EEETFITEPun mnPrnn
unun »»EEEEEEEEITuun
u$PunussEEEEEPun *=ESLEPEEEISungEE
$PEEE383 5 mnnn weBEEES83835Em
»$EEEE= et 11 2 20
28 PRESS ANY KEY!? FE T



https://www.lenetexpert.fr/petya-le-nouveau-ransomware-qui-chiffre-lensemble-du-disque/
https://www.lenetexpert.fr/petya-le-nouveau-ransomware-qui-chiffre-lensemble-du-disque/
https://www.lenetexpert.fr/petya-le-nouveau-ransomware-qui-chiffre-lensemble-du-disque/

Le G DATA Security Labs a détecté les premiers fichiers ce jeudi 24 mars, en Allemagne,
d’un nouveau type de ransomware nommé Petya.

A la différence des codes actuels, tels que Locky, CryptoWall ou TeslaCrypt, qui
chiffrent certains fichiers du systéme, Petya chiffre 1’ensemble des disques durs
installés.

Your computer has been
encrypted

The hard disks of your computer have been‘encrypted with an military grade encryption
algorithm. It's impossible to. recover your. data:without an.special key.This page.will.help
you with the purchase of this-key and the complete decryption of your cemputer.

@ The price:will:be*doubledin:

6days 1 3hours 43 minutes 1 Oseconds

[ Start the decryption process

La campagne actuellement en cours vise les entreprises

Dans un email au service des ressources humaines, il y a une référence a un CV se
trouvant dans Dropbox. Le fichier stocké dans le partage Dropbox est un exécutable. Des
son exécution, l’ordinateur plante avec un écran bleu et redémarre. Mais avant cela, le
MBR est manipulé afin que Petya prenne le contrbéle sur le processus d'amorcage. Le
systeme démarre a nouveau avec un message MS-Dos qui annonce une vérification
CheckDisk. A défaut d’'étre vérifié, le systéme est chiffré et plus aucun acces n'est
possible.

Le message est clair : le disque est chiffré et la victime doit payer une rancon en se
connectant a une adresse disponible sur le réseau anonyme TOR. Sur la page concernée,
il est affirmé que le disque dur est chiffré avec un algorithme fort. Apres 7 jours, le
prix de la rancon est doublé. Il n’y a pour le moment aucune certitude sur le fait que
les données soient irrécupérables.

Il est donc recommandé aux entreprises et particuliers de redoubler de vigilance quant
aux emails recus.. [Lire la suite]
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