Piratage massif sur Twitter :
voicli comment protéger votre
compte (et le récupérer en
cas de besoin) | Denis
JACOPINI
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Pas moins de 32 millions d’identifiants Twitter seraient actuellement mis en vente en ligne a la suite d’un piratage
massif : des adresses e-mails, des identifiants et des mots de passe, dérobés directement sur les navigateurs des
intenautes. Voici nos astuces pour mieux protéger votre compte, et le récupérer en cas de piratage.

Le réseau social américain s’est empressé de rassurer ses utilisateurs aprés les révélations par le site LeakedSource de
la mise en vente en ligne de plus de 32 millions d’identifiants Twitter dérobés par des hackeurs. A la différence de
MySpace, victime d’une fuite de données identique en mai dernier, Twitter n’a pas été directement infiltré par les
pirates.

D'apres LeakedSource, les données dérobées — des adresses e-mail, des identifiants, et des mots de passe — l’ont été
directement sur les navigateurs des victimes grace a des malwares. Evidemment, le risque zéro n’existe pas, néanmoins, des
solutions simples peuvent contribuer a compliquer un peu plus 1’action de ces hackeurs malintentionnés. Voici comment
procéder.

» Optez pour le bon mot de passe

Bien qu’on rechigne souvent a le faire, de peur de 1’oublier, le choix du mot de passe est une étape cruciale pour
s'assurer un niveau de protection suffisant. Utilisez autant que possible chiffres, lettres, minuscules, capitales et
symboles.

La Commission nationale de 1’informatique et des libertés (Cnil) recommande d’utiliser un moyen mnémotechnique : par

exemple, la phrase « un Utilisateur d’'Internet averti en vaut deux » correspond au mot de passe « 1Ud’'Iaev2 ».

» Ajoutez votre numéro de téléphone
En associant un numéro de téléphone a votre compte, vous pourrez profiter de fonctionnalités de sécurité telles que la

vérification de connexion (gréce a la réception d’un SMS). Pour ce faire, il suffit de se rendre dans le menu, en haut
droite, en cliquant sur votre image de profil. Puis, allez dans la section « Mobile ».

» Comment savoir que votre compte a été piraté

Toujours dans le menu « Réglages », cette fois, rendez-vous dans la section « Vos données Twitter ». Vous pourrez ainsi
consulter l'historique des connexions, ainsi que les appareils qui s’y sont connectés. Si, comme dans 1'exemple ci-
dessous, vous constatez une anomalie (dans notre cas, une connexion depuis le Mexique), cela signifie que votre compte
Twitter est compromis.
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» Que faire quand son compte est hacké

Le diagnostic classique : vous n’arrivez plus a vous connecter et votre compte se met a tweeter tout seul ou vos amis
regoivent du spam en message privé. Si vous pouvez accéder a votre compte, changez votre mot de passe immédiatement.
Twitter propose une réinitialisation du mot de passe en entrant votre email ou bien votre numéro de téléphone (mais pour
cela, il faut 1'avoir associé comme expliqué plus haut).

Enfin, si aucune de ces solutions ne marche, vous pouvez demander l’assistance de Twitter. Pour terminer, n’oubliez pas de
révoquer l’'autorisation de toutes les apps utilisant Twitter. Pour ce faire, allez dans « Réglages », puis dans
« Applications ».

Article original de MATTHIEU DELACHARLERY
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr
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