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Le FBI alerte sur les attaques continues de défacement visant des sites Internet. Les victimes ont en commun d’utiliser des
plugins WordPress vulnérables. Quant aux auteurs, ils utilisent le nom de l’EI par souci de visibilité. 
 
En janvier, suite aux attentats en région parisienne, de très nombreuses attaques de défacement de sites Web avaient été
constatées. Ces opérations de cybervandalisme étaient revendiquées par des partisans des islamistes radicaux, et notamment
de l’Etat Islamique (Daesh).
« La très grande majorité de ces attaques sont des défigurations de sites Internet (ou défacement), ou des dénis de service
(DDoS) qui exploitent les failles de sécurité de sites vulnérables » précisait alors l’Anssi.
 
 
Des cibles choisies pour leur usage de plugins WordPress
De telles attaques se poursuivent et pas seulement en France. Et elles ont souvent une cible de prédilection : les sites
WordPress. Les Etats-Unis, par l’intermédiaire du FBI, viennent d’ailleurs de publier un bulletin de sécurité concernant ces
attaques.
Certes, note le FBI, ces « défacements traduisent un faible niveau de sophistication » mais ils s’avèrent néanmoins coûteux
en raison des pertes d’activité et des dépenses qu’ils génèrent afin de réparer les systèmes infectés.
Quant aux victimes de ces intrusions, elles sont très diverses. Et pour cause puisque les attaquants ciblent moins les
propriétaires des sites que la plateforme technique de ceux-ci. Les victimes ont un point commun : l’utilisation de plugins
WordPress vulnérables.
 
 
Les pirates pas membres de Daesh
« Le FBI estime que les auteurs ne sont pas des membres de l’organisation terroriste Etat Islamique. Ces individus sont des
hackers exploitant des méthodes relativement simples afin d’exploiter des vulnérabilités techniques et utilisent le nom ISIS
pour gagner plus de notoriété que l’attaque sous-jacente aurait autrement recueilli. »
C’était déjà l’analyse publiée par ZDNet en janvier. « Nous n’avons constaté aucune excentricité ou coordination dans les
attaques, ni de déni de service bien outillé » confiait Loïc Guézo, expert en sécurité chez Trend Micro. « Le résultat est
surtout visuel, c’est une volonté de communiquer » par des défacements.
Quant au profil des attaquants, il était « plutôt celui de personnes avec des compétences de base, au sens de la gestion du
PC et de certains outils » ajoutait-il. Ils s’apparenteraient ainsi à des « script kiddies » plutôt qu’à des hackers
chevronnés.
 
 
 

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations à la
CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
sécurité des systèmes informatiques et améliorer la protection juridique du chef d’entreprise.
Contactez-nous

 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
 
S o u r c e  :
http://www.zdnet.fr/actualites/proprietaires-de-sites-wordpress-attention-aux-script-kiddies-pro-etat-islamique-39817644.htm
Par Christophe Auffray
 
 

https://www.lenetexpert.fr/wordpress-3.8.1-fr.zip
https://www.lenetexpert.fr/wordpress-3.8.1-fr.zip
https://www.lenetexpert.fr/contact/

