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Selon une étude concernant le vol d’identité et menée aux États-Unis par l’entreprise spécialisée dans la
cybersécurité mobile Lookout auprès de 2000 clients, les délits concernant les données personnelles sont en pleine
expansion. Ils constituent l’un des principaux soucis des usagers d’Internet et de la téléphonie mobile, qu’ils
soient particuliers ou entreprises. Actuellement, le vol… Lire la suite
Actuellement, le vol d’identité est considéré comme un phénomène inéluctable d’après les enquêtes réalisées par
Lookout. Les résultats démontrent que près de 35 % des sondées ont été victimes de vol d’identité. 41 % affirment
que leurs données personnelles ne peuvent plus être sécurisées et, à un moment donné, elles seront inévitablement
volées. D’ailleurs, aux États-Unis, le pourcentage d’infraction sur les identités des personnes a augmenté de près
de 20 % depuis octobre 2015.
Internet : principal moyen de vol
Lookout affirme que le vol de données personnelles ne se passe plus par les méthodes classiques telles que la
fouille des ordures dans les rues ou encore le vol de courrier dans les boîtes aux lettres ou il est très facile
d’y trouver des informations permettant d’accéder aux numéros de carte de crédit ou de comptes divers. De nos
jours, les criminels sont plus malins et bien plus discrets en usant de moyens sophistiqués et d’Internet comme
les techniques de « phishing ».
Cette méthode profite de la faille humaine et non de l’informatique. Les voleurs se font passer pour une banque,
un opérateur téléphonique ou une entreprise pour pousser la victime à se connecter sur leur site à travers un faux
lien hypertexte. De cette manière, ils peuvent récolter des informations personnelles (des coordonnées bancaires
surtout) qu’ils vont utiliser pour réaliser des achats ou des transferts d’argent vers leur compte.
En effet, l’étude menée par Lookout démontre que 60 % des Américains ont effectué à leur insu, des achats à de
grandes entreprises de vente en ligne ou des transactions bancaires à cause d’une cyberattaque via de courriels
frauduleux d’hameçonnage (phishing).
Les chiffres démontrés par l’étude de Lookout
D’autres chiffres révèlent aussi que les personnes ne se sentent pas en sécurité : 77 % craignent de perdre leur
numéro de sécurité sociale, 74 % leurs données bancaires, 71 % leur code et carte de crédit et 56 % leurs données
personnelles.
Par ailleurs, la plus grande peur des gens concerne le fait qu’ils ne soient pas immédiatement au courant du vol
de leur identité au moment des actes de fraudes commises par les criminels. Selon l’enquête faite par Lookout, une
personne victime d’un vol d’identité ne le découvrira que par une lettre postale (33 %), une information télévisée
ou radio (31 %) ou un mail inattendu (31 %). Cela résulte du fait que les factures sur les crimes commis lui sont
toujours renvoyées plus tard par mail ou par la poste.
Toujours d’après l’étude, 65 % des personnes ayant subi un vol ou une usurpation de leur identité via un site sur
lequel elles se sont inscrites n’en seront averties qu’un mois après la cyberattaque. De même, 75 % des usurpés ne
connaissent pas les actions à entreprendre dans de telles situations.

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques, cryptovirus…) et vous
accompagner dans vos démarches de mise en conformité avec la réglement Européen relatif à la protection des
données à caractère personnel (RGPD).
Denis  JACOPINI  est  Expert  Judiciaire  en  Informatique,  Diplômé  en  Cybercriminalité  (Droit,  Sécurité  de
l’information & Informatique légale), Diplômé en Droit de l’Expertise Judiciaire et Risk Manager ISO 27005,
spécialisé en Cybercriminalité et en protection des Données à Caractère Personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à l’étranger, nous répondons
aux préoccupations des décideurs et des utilisateurs en matière de cybersécurité et de mise en conformité avec le
règlement Européen relatif à la Protection des Données à caractère personnel (RGPD) en vous assistant dans la mise
en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre
établissement.. (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84
03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
:  https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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