Que faire en cas
harcelement en ligne ?
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Selon un rapport européen, prés de 10 % de la population européenne a subi ou subira un harcélement*. Voici quelques conseils si vous étes victime de ces violences sur internet et
les médias sociaux.

Qui sont les cyber-harceleurs ?

Un(e) internaute peut étre harcelé(e) pour son appartenance a une religion, sa couleur de peau, ses opinions politiques, son comportement, ses choix de vie .. Le harceleur peut
revétir 1'aspect d’un « troll » (inconnu, anonyme) mais également faire partie de 1’entourage de la victime (simple connaissance, ex-conjoint, camarade de classe, collégue, voisin,
famille ..)
A quoi ressemble une situation de cyber-harcélement ?

* Happy slapping : lynchage en groupe puis publication de la vidéo sur un site
Propagation de rumeurs par téléphone, sur internet.

Création d’un groupe, d’une page ou d’un faux profil a l’encontre de la personne.
Publication de photographies sexuellement explicites ou humiliante

Messages menagants, insulte via messagerie privée

Commande de biens/services pour la victime en utilisant ses données personnelles

Comment réagir ?

Ne surtout pas répondre ni se venger

Vous avez la possibilité de bloquer 1’accés de cette personne a vos publications, de la signaler auprés de la communauté ou d’'alerter le réseau social sur un comportement qui
contrevient a sa charte d'utilisation.

Verrouiller 1’ensemble de vos comptes sociaux

Il est trés important de limiter au maximum 1’audience de vos comptes sociaux. Des options de confidentialité existent pour « ne plus me trouver », « ne pas afficher/partager ma
liste d’amis ». Il est également possible de « bannir » les amis indésirables. Sur Facebook, une option vous permet d’étre avertis si un autre utilisateur mentionne votre nom sur
une photo (tag).

Les paramétrages conseillés sur Facebook :

PARAMETRAGE POSSIBLE CHEMIN D’ACCES
Limiter la visibilité de vos photos Ce type d’option ne fonctionne que photo par photo
Limiter la visibilité de vos informations de profil Informations générales : page du profil > encart gauche > sélectionner « amis » ou « moi uniquement »
Cacher votre liste d’amis Page du profil > onglet « amis » > « gérer section » > « modifier la confidentialité » > « liste d’amis » ou « moi uniquement »
Cacher vos mentions « j'aime » Page du profil > Mentions j'aime (encart gauche) > « modifier la confidentialité » > « moi uniquement »
Etre prévenu si quelqu’un vous « tague » Paramétre > journal et identification > Paramétres d’identification et de journal> « examiner les identifications »
Limiter la visibilité de vos publications Journal > sélectionner la publication > « moi uniquement » / ou « supprimer »
Examiner votre historique Page du profil > « afficher 1’historique personnel » > supprimer au cas par cas

+ Capture écran des propos / propos tenus
Ces preuves servent a justifier votre identité, 1’identité de l’agresseur, la nature du cyber-harcélement, la récurrence des messages, les éventuels complices. Sachez qu'il est
possible de faire appel & un huissier pour réaliser ces captures.Fiche pratique : comment réaliser une copie d’écran ?

* Portez plainte auprés de la Gendarmerie/Police si le harcélement est trés grave
Vous avez la possibilité de porter plainte auprés du commissariat de Police, de Gendarmerie ou du procureur du tribunal de grande instance le plus proche de votre domicile.

« En parler auprés d’une personne de confiance
La violence des termes employés par l’escroc et le risque d’exposition de votre vie privée peuvent étre vécus comme un traumatisme. Il est conseillé d’en parler avec une personne
de confiance.
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Si quelqu’un d’autre est harcelé ?

Le fait de « partager » implique votre responsabilité devant la loi. Ne faites jamais suivre de photos, de vidéos ou de messages insultants y compris pour dénoncer l’auteur du
harcélement. Un simple acte de signalement ou un réle de conseil auprés de la victime est bien plus efficace ! Le chiffre : 61% des victimes indiquent qu’elles n’ont regu aucun
soutien quel qu’il soit de la part d’organismes ou d’une personne de leur réseau personnel. * Source: rapport européen sur le cyber-harcélement (2013)

Si vous étes victime et avez moins de 18 ans ..

Composez le 3020. Il est ouvert du lundi au vendredi de 9h a 18h (sauf les jours fériés). Le numéro vert est géré par la plateforme nonauharcelement.education.gouv.fr qui propose
de nombreuses ressources pour les victimes, témoins, parents et professionnels (écoles, colléges, lycées).

Si le harcélement a lieu sur internet, vous pouvez également composer le 0800 200 000 ou vous rendre sur netecoute.fr. La plateforme propose une assistance gratuite, anonyme,
confidentiel par courriel, téléphone, chat en ligne, Skype. Une fonction « étre rappelé par un conseiller » est également disponible. La réponse en ligne est ouverte du lundi au
vendredi de 9h a 19h.

Un dépét de plainte est envisagé ? Renseignez vous surle dép6t de plainte d’un mineur. Celui-ci doit se faire en présence d’un ou de plusieurs parents ou d’un représentant légal.
N’hésitez pas a contacter les télé-conseillers du fil santé jeune au 0800 235 236.

Un droit a 1’oubli pour les mineurs. L’article 40 modifié de la loi informatique et Libertés — au méme titre que futur Réglement européen sur la protection des données — consacre
un droit a 1’oubli spécifique pour les mineurs. Un internaute &gé de moins de 18 ans au moment de la publication ou de la création d’un compte en ligne peut directement demander au
site 1’'effacement des données le concernant et ce, dans les meilleurs délais. En pratique, si le responsable de traitement n’a pas effacé les données ou répondu a la personne dans
un délai d’un mois, la personne concernée peut saisir la CNIL. Des exceptions existent, notamment dans le cas ol les informations publiées sont nécessaires a liberté d’information,
pour des motifs d’intérét public ou pour respecter une obligation légale.

Quelles sanctions encourues par l'auteur de ces violences en ligne ?

L'auteur de tels actes est susceptible de voir sa responsabilité engagée sur le fondement du Droit civil, du Droit de la presse ou du Code pénal. Quelques exemples de sanctions :
* Une injure ou une diffamation publique peut étre punie d’une amende de 12.000€ (art. 32 de la Loi du 29 juillet 1881).

* Pour le droit a 1’image, la peine maximum encourue est d’un an de prison et de 45.000 € d’amende (art. 226-1, 226-2 du Code pénal).

* L’usurpation d’identité peut étre punie d’un an d’emprisonnement et de 15.000€ d’amende (art. 226-4-1 du Code pénal).

Quels sont les recours aupres de la CNIL ?

La qualification et la sanction de telles infractions reléve de la seule compétence des juridictions judiciaires. En paralléle de telles démarches, vous pouvez demander la
suppression de ces informations & chaque site ou réseau social d’origine, en faisant valoir votre droit d’opposition, pour des motifs légitimes, sur le fondement de 1’article 38 de
la loi du 6 janvier 1978 modifiée dite « Informatique et Liberté ». Le responsable du site dispose d’un délai légal de deux mois pour répondre a votre demande. La majorité des
sites propose un bouton « signaler un abus ou un contenu génant ». Si aucun lien n’est proposé, contactez directement par courriel ou par courrier le responsable du site en suivant
la procédure expliquée sur notre site.

Par ailleurs, si ces informations apparaissent dans les résultats de recherche a la saisie de vos prénom et nom, vous avez la possibilité d’effectuer une demande de déréférencement
auprés de Google en remplissant le formulaire. En cas d’absence de réponse ou de refus, vous pourrez revenir vers la CNIL en joignant une copie de votre demande effectuée auprés du
moteur de recherche incluant le numéro de requéte Google.

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a la Protection des Données Personnelles (Autorisation de la Direction du
travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a l’étranger des conférences, des tables rondes et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés
a la Cybercriminalité et a la protection de leurs données personnelles (Mise en Place d’un Correspondant Informatique et Libertés (CIL) dans votre établissement.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalits et en protection des
données personnelles.
= Expertises techniques (virus, espions, piratages,
fraudes, amaques Internet.) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;
= Expertises de systémes de vote électronique ;
= Formations et conférences en cybercriminalité ;

= Formation de C.LL. (Comespondants Informatique
et Libertés) ;

= Accompagnement & Ia mise en conformits CNIL
de votre établissement.
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