
Rakos, un nouveau botnet qui
vise  aussi  les  Objets
connectés

Rakos,  unnouveau  botnetqui  vise  aussiles  Objetsconnectés

https://www.lenetexpert.fr/rakos-un-nouveau-botnet-qui-vise-aussi-les-objets-connectes/
https://www.lenetexpert.fr/rakos-un-nouveau-botnet-qui-vise-aussi-les-objets-connectes/
https://www.lenetexpert.fr/rakos-un-nouveau-botnet-qui-vise-aussi-les-objets-connectes/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition


Après Mirai, voici venir Rakos, un malware infectant des serveurs et des réseaux d’objets
connectés, tournant sous Linux, afin de créer des botnets. ET, demain, lancer des attaques
DDoS.
Comme le tristement célèbre malware Mirai, Rakos prend pour cible l’Internet des objets
(IoT). Ces deux logiciels malveillants compromettent en effet des serveurs sous Linux et des
réseaux d’appareils connectés. La capacité de nuisance de ces botnets contrôlés à distance
est bien réelle. Si Mirai se propage essentiellement via les ports logiciels Telnet, Rakos
vise lui les ports SSH. Les périphériques embarqués et les serveurs ayant un port SSH ouvert
ou un mot de passe très faible sont les plus exposés. Rakos a été découvert cet été par les
chercheurs de ESET.
À ce jour, Rakos est utilisé pour mener des attaques par force brute, indique l’entreprise
dans un billet de blog. Et ce, afin d’ajouter d’autres appareils compromis à son réseau de
machines zombies. Mais le programme pourrait également servir à mener des campagnes de spam
ou des attaques par déni de service distribué (DDoS) d’ampleur, comme l’a fait Mirai…[lire
la suite]

Notre métier : Vous aider à vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus…)  et  vous  assister  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière
de cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection
des Données à caractère personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre  établissement..  (Autorisation  de  la  Direction  du  travail  de  l’Emploi  et  de  la
Formation Professionnelle n°93 84 03041 84)
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