RGPD dans les collectivités :

Que faut-il mettre en oeuvre
?

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Depuis le 27 avril 2016, le RGPD doit &tre mis en application et les collectivité doivent réaliser certaines démarches supplémentaires en plus de celles incombant a tous les autres organismes privés et associatifs
Exemple : Article 37 alinéa 1 du RGPD
Le responsable du traitement et le sous-traitant désignent en tout état de cause un délégué a la protection des données lorsque le traitement est effectué par une autorité
publique ou un organisme public, & l’exception des juridictions agissant dans l’exercice de leur fonction juridictionnelle;
Les collectivités doivent donc obligatoirement désigner un Délégué a la Protection des données guelle que soit la taille de la structure.
Notre conseil : Pour des réductions de colits, le délégué a la protection des données peut étre mutualisé !

Le Délégué a la Protection des données (aussi appelé le DPO pour Data Protection Officer) sera le référent « Data Protection ». Il veillera a la bonne application, dans

1’organisme qui 1’emploie, de la loi “Informatique et Libertés” relative a la protection des données personnelles du réglement européen. .. Parallélement, le DPO doit aussi
former le personnel de l’organisme a la législation Informatique et Libertés.

Denis JACOPINI, Expert informatique, accompagne depuis plusieurs années les futurs DPO a la mise en place de la démarche de mise en conformité avec le RGPD.
Accompagnement RGPD sur mesure
* Que vous souhaitiez apprendre a réaliser une démarche de mise en conformité RGPD,
* Que vous souhaitiez que nous réalisions pour vous vos démarches de mise en conformité RGPD,
* Que vous souhaitiez que nous vous accompagnons de maniére personnalisée dans vos démarches de mise en conformité RGPD
Que ca soit sous la forme de formation ou de prestation d’audit ou d’accompagnement : Contactez-nous
Denis JACOPINI est depuis 1996 spécialisé en sécurité informatique, Expert Informatique depuis 2011, Correspondant CNIL depuis 2012, formateur auprés de la Direction du Travail
de U’Emploi et de la Formation Professionnelle depuis 1998, formé par la CNIL depuis 2012 et sa certification en Analyse de Risques sur la Sécurité des Systémes d’Information
(ISO 27005 Risk Manager) a été obtenue avec l’organisme internationalement reconnu : LTSI. Enfin, notre organisme est inscrit au Datadock.
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17/11/2016 — Denis JACOPINI au Conseil de 1’Europe lors de la conférence Octopus 2016 pour présenter des projets de synergies entre les différents acteurs pour favoriser la
lutte de la cybercriminalité.
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15/12/2016 — Réunion thématique AN2V » Quelles innovations dans le domaine de la prise d’image mobile ? « . Denis JACOPINI explique que les entreprises présentes ne se sentent
malheureusement que trop peu concernées par les risques lis a la cybercriminalité. Il est peut-étre temps de réagir et de considérer la cybersécurité comme un domaine dans
lequel les entreprises doivent désormais réagir.
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UN VENT NOUVEAU SUR LINFO
19/69/2016
Etape par étape : comment bien effacer et conserver vos données informatiques stockées sur votre ordinateur professionnel si vous changez de travail & la rentrée (et pourquoi
c’est trés important)
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13/10/2016 — IT Tour a Nantes organisé par Le Monde Informatique en présence d’une centaine de personnes et du robot Peeper.
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Pour cet IT Tour 2016 a Nantes, le plateau d’intervenants était constitué (de gauche a droite) de Cédric Cartau (RSSI du CHU de Nantes), Malika El Abed
(Directrice des projets informatiques et Libertés chez Nantes Métropole Habitat), David Léaurant (DSI Vet'Affaires), Yannick Michel (Directeur organisation et systémes
d’information — Groupe Confluent Nouvelles Cliniques Nantaises) et Denis Jacopini (Expert Informatique spécialisé en Cybercriminalité et en Protection des Données Personnelles).
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UN VENT NOUVEAU SUR LINFO
19/69/2016

« Données personnelles en danger : pourquoi il est trés important de supprimer vos comptes en ligne que vous n’utilisez plus (et pas seulement de les fermer) »
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UN VENT NOUVEAU SUR LINFO
19/09/2016
« Des difficultés pour supprimer les comptes Internet de proches récemment décédés ? Cette nouvelle loi pourrait bien vous aider »

ENQUETE

Secret, Whisper ou Y Vak... Ces noweaus réseaus
A Bociaui promettent ranorymat a leurs wtilisateurs. Saut
e rion est indsibl sur e net

Rumeurs, mots dous, coup de gueule... Puslier fout ce qul
vous pasee par la téle sans dévailer sa véritable identté,
cest Ia promesse des réssaux sociaux anomymes comme
\Whisper.sh, chucholement en frang;

e Yik Yak, une
tiellement pour les sm
compromette leur e-répulat
discussions avec des amis ou dg parfaits NcONNUS Sans qu'On PUISSE, dans cerains cas, relrouver
identté de IEmettaur, ou bien, les messages envoyée.

Dait-on féliciter ces applications en maliére de protection de la confidentialté de ses utiisateurs 7
ibilts de tout dire yma, ces réseaux e vient aux
e difamation. Au niveau technique, quels

s couvert ¢'anor

personnslles et de géolocalisation de ses ulisateurs. D'ap
localisations de ses ullisateurs pour sa
FMessages pour vérier si

@il sur les publications et
but: recouperIe contenu o

Un réseau social qui ne laisse pas de traces
informatique,

ription n'est pas anonyme.
wia son smarehone. >

rym

Tous les #léments Rour identfier une personne sont 4 au moment de linsrgt

Méme sice 2 e donne accesa 6 dune personne, adresse P
duterminal utiisé pour la connexion Intemst perme! de récolter 85 Informations du téléphone,

Pourtant, la

«tracer

actval
expert en informatique Denis Jacopini, « désactiver la localisation GPS est inulile » pour évter
touttragage. En eflet, I'adresse IP du téléphone permet de remonter au foumisseur ¢'accés & Intemet puis
de déterminer Ia localisation de Futlisateur

demande. D'autant que le

droit applicable en matidre de profection des données est eelui du pays du pr
souventaméricaines. « L'anonymat n°est pas garanii vis-2vis des auloriés,
s Jacopini. Et Alors, pour vider son

a parole.

Hharie Dagman

La Méthode EBIOS désormais adaptée aux traitements de données a caractére personnel et a la CNIL

wiilisation juridique des documents numériques



https://www.lenetexpert.fr/wp-content/uploads/2016/06/48098_004.jpg
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-11-17-PHOTO-00000004.jpg
https://www.lenetexpert.fr/wp-content/uploads/2016/06/41759_74.jpeg
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-11-18-PHOTO-00000026.jpg
http://lenetexpert.fr/wp-content/uploads/2016/12/2016-11-18-VIDEO-00000037.mp4
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-12-15-AN2V-01.jpg
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-12-15-AN2V-03.jpg
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-12-15-AN2V-02.jpg
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-12-15-AN2V-05.jpg
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-12-15-AN2V-06.jpg
http://www.atlantico.fr/decryptage/etape-etape-comment-bien-effacer-et-conserver-vos-donnees-informatiques-stockees-votre-ordinateur-professionnel-changez-travail-2808429.html
http://www.atlantico.fr/decryptage/etape-etape-comment-bien-effacer-et-conserver-vos-donnees-informatiques-stockees-votre-ordinateur-professionnel-changez-travail-2808429.html
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-10-13-IT-Tour-à-Nantes-public.png
https://www.lenetexpert.fr/wp-content/uploads/2016/06/cocktail-nantes.png
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-10-13-IT-Tour-à-Nantes-pepper.png
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-10-13-IT-Tour-à-Nantes-35-ans-nantes.png
https://www.lenetexpert.fr/wp-content/uploads/2016/06/2016-10-13-IT-Tour-à-Nantes-temoins-2.png
http://www.lemondeinformatique.fr/actualites/lire-it-tour-nantes-pres-de-90-presents-66258.html
http://www.atlantico.fr/decryptage/donnees-personnelles-en-danger-pourquoi-est-tres-important-supprimer-vos-comptes-en-ligne-que-utilisez-plus-et-pas-seulement-2836897.html
http://www.atlantico.fr/decryptage/difficultes-pour-supprimer-comptes-internet-proches-recemment-decedes-cette-nouvelle-loi-pourrait-bien-aider-denis-jacopini-2879559.html/page/0/1
http://www.france4.fr/emissions/on-n-est-plus-des-pigeons/enquete/sommes-nous-invisibles-sur-les-reseaux-sociaux-anonymes_294315
http://www.lenetexpert.fr/la-methode-ebios-desormais-adaptee-aux-traitements-donnees-caractere-personnel-cnil/

Sources : Denis JACOPINI

| Le Net Expert
L*i INFORMATIQUE

_) Cybersécurité & Conformite



