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La sécurité des données personnelles est un volet essentiel de la conformité a la loi informatique et
libertés. Les obligations se renforcent avec le réglement général sur la protection des données (RGPD). Ce

guide rappelle les précautions élémentaires a mettre en cuvre de facon systématique.

Le réglement européen européen dispose dans son article 32 que : « le responsable du traitement et le sous-
traitant mettent en euvre les mesures techniques et organisationnelles appropriées afin de garantir un niveau
de sécurité adapté au risque«

Or, il est parfois difficile, lorsque 1'on n’est pas familier avec les méthodes de gestion des risques, de
mettre en cuvre une telle démarche et de s’assurer que le minimum a bien été fait.

Pour aider les professionnels dans leur mise en conformité, la CNIL publie un guide rappellant les précautions
élementaires devant étre mises en euvre de fagon systématique.

Ce guide peut étre utilisé dans le cadre d’une gestion des risques, constituée des quatre étapes suivantes

1. Recenser les traitements de données a caractére personnel, les données traitées (ex : fichiers client,
contrats) et les supports sur lesquels elles reposent.

2. Apprécier les risques engendrés par chaque traitement

e En identifiant les impacts potentiels sur les droits et libertés des personnes concernées, les sources de
risques (qui ou quoi pourrait étre a 1’'origine de chaque événement redouté ?) et les menaces
réalisables (qu’est-ce qui pourrait permettre que chaque évenement redouté survienne ?).

* En déterminant les mesures existantes ou prévues qui permettent de traiter chaque risque (ex : controéle
d’acceés, sauvegardes, tracabilité, sécurité des locaux, chiffrement, anonymisation)

* En estimant enfin la gravité et la vraisemblance des risques, au regard des éléments précédents (exemple
d’échelle utilisable pour l'estimation : négligeable, modérée, importante, maximale).

3. Mettre en cuvre et vérifier les mesures prévues.

4. Faire réaliser des audits de sécurité périodiques.

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi

Mise en conformité RGPD : Mode d’emploi

Formation RGPD : L'essentiel sur le reglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reéglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reéglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les
DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’'audits dans toute la France et a 1l’étranger, nous
répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en
conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous
assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection
Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’'Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des
Données Personnelles
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