Sécurisez votre MAC avec
Security Growler | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Security Growler est un soft pour 0SX qui se loge dans la barre de menu et qui vous alertera via le
Centre de Notifications en cas d’événements suspects liés a la sécurité de votre Mac.

Security Growler vous alerte lorsqu’il y a des tentatives de connexions SSH (ou des connexions
réussies)..

SSH EVENT: root @ 07:54

from: ::1 | error: PAM: authentication error for
roo...

Lorsque des connexions TCP entrantes ou sortantes ont lieu.. (FTP, SMB, AFP, MySQL, PostgreSQL,
partage iTunes, VNC)

VNC CONNECTED kore.local:56298 @ 07:55

To: root screensharingd (83753) —>
squash.local:rfb

Lorsqu’une commande utilisant « sudo » est lancée..

§ N = @ % O o [Jwed20\7:52a Q =
[) Code — ~/D/Code — —fish — fish — ttys000

SUDO EVENT: squash [ttys000] @ 07:52
~/D/Code sudo who ﬁ Jusr/bin/who
squash  console Apr 15 12:36 @ squash/Documents/Code
squash  ttys@ee Apr 20 07:51
squash  ttys@@0l Apr 20 01:15
squash  ttys002 Apr 20 04:08
~/D/Code

Lorsqu’un scan de ports déboule sans crier gare..

Mece = @ 3 O 0 [] wed20\7:51a Q
[) Code — ~/D/Code — nmap localhost — fish — ttys000

/Code localhost .
Q Incoming Portscan Detected @ 07:51

Starting Nmap 7.12 ( https://nmap.org ) U 2 D (D) RO GHES (a7 St

~etc., etc.

Security Grawler permet de ne plus étre en aveugle sur sa propre machine et d’'étre averti du moindre
truc louche. Indispensable donc ! De plus, Security Growler est trés économique : il consommera
moins de 0,01% de votre CPU et jamais plus de 15 Mb de RAM. Et si vous utilisez Prowl, vous pourrez
faire suivre les alertes sur votre iPhone / iPad.

A télécharger ici.



http://prowlapp.com/
https://pirate.github.io/security-growler/

Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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REFUELIQUE FRANCAISE

Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
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« Mon métier consiste a mettre a votre disposition
l'expérience que j'ai acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et dipléomes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques

Demas JACOPINI _ durs, e-mails, contentieux, détoumements
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= Expertises de systémes de vote électronique :
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INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles
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Source : Security Growler — Soyez aware sur la sécurité de
votre Mac — Korben
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