Sednit : dissection d’un
groupe de cyber-espions
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Les chercheurs ESET annoncent la publication d’un vaste document de recherche en 3 parties « En route with
Sednit ». L’observation de 1l’utilisation simultanée d’un bootkit et d’un rootkit par les cybercriminels a
permis d’analyser leurs cibles et méthodes.

Ce groupe aussi connu sous le nom d'APT28, Fancy Bear ou Sofacy, agit depuis 2004. Son principal objectif
est le vol d’informations confidentielles de cibles spécifiques

e Partie 1 : « En route with Sednit : Approaching the Target » se concentre sur la cible des campagnes de
phishing, les méthodes d’attaque utilisées ainsi que la premiere phase de l’attaque utilisant le malware
SEDUPLOADER, composé d’un compte a rebours et d’une charge utile associée.

e Partie 2 : « En route with Sednit : Observing the comings and goings » couvre les activités de Sednit
depuis 2014 et détaille la boite a outils d’espionnage utilisée pour la surveillance a long terme des
ordinateurs compromis. Cela est rendu possible grace a deux backdoor SEDRECO et XAGENT, ainsi qu’a 1’outil
réseau XTUNNEL.

e Partie 3 : « En route with Sednit : a mysterious downloader » décrit le logiciel permettant la premiere
phase de 1’attaque DOWNDHELPH qui selon nos données de télémétrie n’aurait servi que 7 fois. A noter que
certains de ces déploiements ont requis des méthodes de « persistances avancées » : Windows bootkit et
Windows rootkit.

« L'intérét d'ESET pour ces activités malveillantes est née de la détection d’un nombre impressionnant de
logiciels personnalisés déployés par le groupe Sednit au cours des deux dernieres années », déclare Alexis
Dorais-Joncas, Security Intelligence team lead chez ESET et dédié a l’exploration des activités du groupe
Sednit. « L'arsenal de Sednit est en constante évolution. Le groupe déploie régulierement des logiciels et
techniques de pointe, tandis que leur malware phare a également évolué de maniere significative au cours
des derniéres années ».

Selon les chercheurs ESET, les données collectées a partir des campagnes de phishing menées par Sednit
montrent que plus de 1.000 profils d’individus hauts-placés impliqués dans la politique d’Europe de 1’EST
ont été attaqués. « Contrairement aux autres groupes d’espionnage, le groupe Sednit a développé son propre
« exploit kit » et utilisé un nombre étonnamment important d’exploits 0-day», conclut Alexis Dorais-
Joncas.

Les activités du groupe cybercriminel de ces derniéres années envers les personnalités hauts-placées, ont
suscité 1'intérét de nombreux chercheurs. Le document réalisé par les experts ESET fournit une description
technique accessible et contenant les indicateurs de compromission (IOCs), a destination des chercheurs et
des entreprises afin de vérifier qu’ils n'ont pas été compromis par le groupe Sednit.

La premiére partie de cette recherche est disponible sur WelLiveSecurity, 1’'intégralité 1'étant sur le

Github ESET.

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques 1iés a la Cybercriminalité et a
la Protection des Données Personnelles (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a 1’étranger des conférences, des tables rondes et des
formations pour sensibiliser les décideurs et les utilisateurs aux risques liés a la Cybercriminalité et a
la protection de leurs données personnelles (Mise en Place d’un Correspondant Informatique et Libertés
(CIL) dans votre établissement.

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Comrespondants Informatique
et Libertés) ;

Accompagnement 3 la mise en conformité CNIL
de votre établissement.
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