52 % des entreprises ont
indiqué avolir subi un
rancongiciel « majeur » dans
les 12 derniers mois

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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En France, 52 % des entreprises ont indiqué avoir subi un
rancongiciel « majeur » dans les 12 derniers mois. Elles étaient 48
% en 2019. Le coiit moyen d’une attaque par rancongiciel est de 420
000 euros en dehors de la rancon exigée. Ce montant prend en compte

les temps d’arrét, la perte de chiffre d’affaires et les colits
opérationnels. En cas de paiement de la rancon, cette somme double.
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LA CLE DE CHIFFREMENT N’EST PAS UNE SOLUTION MIRACLE

« Les entreprises se sentent parfois sous pression pour payer la

rancon afin d’éviter les temps d’arrét préjudiciables. A premiére

vue, effectuer le paiement de la rancon semble étre une manieéere
efficace de restaurer les données, mais ce n’est qu’illusoire (..) En
effet, une simple clé de chiffrement n’est pas un remede miracle et

il faut souvent bien plus pour restaurer les données« , a expliqué

Chester Wisniewski, Principal Research Scientist chez Sophos.

En France, plus de la moitié (61%) des responsables IT interrogés
déclarent avoir pu restaurer leurs données a partir de sauvegardes
sans payer la rancon. Dans 2 % de cas, le paiement de la rancon n’a

pas permis de restaurer les données. A 1’échelle mondiale, ce
chiffre s’éleve a 5 % pour les organisations du secteur public.
.[lire la suite]
Commentaire de notre Expert : Denis JACOPINI

La demande de rancon est la résultante dans la quasi totalité des

cas de 1’'ouverture d'une piece jointe a e-mail piégé ou le clic sur
un lien aboutissant sur un site Internet piégé.
Les conséquences
I1T n'est plus a rappeler qu’'étre victime d’un ransomware entrainent
un arrét de 1'outil informatique, une perte de productivité et une
dégradation de la réputation auprés des clients et partenaires.
Les solutions
Nous le répéterons jamais assez, les seuls moyens d’'empécher ce type
de situation sont l’utilisations d’'outils de filtrage et la
sensibilisation. N’'hésitez pas a nous contacter pour l'organisation
de sessions de sensibilisation aupres de vos équipes pour leur
apprendre a détecter e-mails et sites Internet malvéillants, en
quasi totalité a 1’'origine des rancongiciels dans les systémes
informatiques.
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ali acquise pendant des dizaines d'années et
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les connaissances que je maintiens continuellement a jour par
des formations, certification et diplémes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche

quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spéualﬁé en « Securité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
; = Mises en conformité RGPD ;

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Securite (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques
durs, e-mails, contentieux, détoumements
de clientéle... :

= Expertises de systémes de vote électronique :

ENFERT EM i TR CIMIMALITE T B PROTECTION DES DOMMIES

~| L.e Net Expert

INFORMATIQUE Contactez-nous

I | Consultant en Cyberciminalité ef en
A Protection des Données Personnelles
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Source : Etude : Payer la rancon multiplie par deux le
total d’un ransomware
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