Une faille informatique
concernant un milliard
d’'appareils connectés en Wi-
F1 découverte !
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D’aprés les chercheurs a 1’origine de cette découverte, la vulnérabilité
se trouverait dans les puces Wi-Fi fabriquées par Cypress Semiconductor
et Broadcom. Parmi les appareils touchés, nous retrouvons les iPhone,
iPad, Mac, ou les enceintes Echo d’Amazon, la Kindle, les appareils
Android, ou encore le Raspberry Pi 3. D’aprés la société Eset, la faille
affecterait principalement les puces WLAN FullMAC de Cyperess et
Broadcom. Pour information, les chercheurs ont nommé cette faille Kro0ok.
Les chercheurs de 1'Eset précisent que : “cette faille de sécurité est
gigantesque puisqu’un hacker peut déchiffrer des données qui ont été
transmises par un point d’accés Wi-Fi vulnérable, sur prés d’un milliard
d’appareils”. En réalité, Kr00k exploite une faiblesse qui se produit
lorsque les appareils sans fil se dissocient d’un point d’acces sans
fil. Plutét que de chiffrer les données avec une clé pré-définie et
utilisée lors de la connexion, les appareils vulnérables utilisent une
clé composée de zéros, ce qui rend le déchiffrement tres facile...[lire
la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Un milliard d’appareils connectés en Wi-Fi touchés
par une faille

Des pirates informatiques
profitent du coronavirus pour

vous pléger et vous infecter
avec un virus
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Les courriels — qui circulent principalement en Asie pour le
moment — prétendent contenir de 1’information légitime au
sujet du coronavirus.

Le destinataire est invité a cliquer sur une piece jointe
pour obtenir plus d’information. Ceux qui tombent dans le
piege permettent involontairement aux pirates d’avoir acces a
leurs documents personnels.

IBM dit qu’'on s’attend a «voir circuler davantage de
courriels malveillants inspirés par le coronavirus dans le
futur, alors que l’infection se propagera. Cela se produira
probablement aussi dans d’autres langues».

Les pirates informatiques exploitent régulierement
1’actualité et les craintes de la population pour sévir. «Une
telle stratégie permet de berner plus de victimes pour
gu’'elles cliquent des liens malveillants ou ouvrent des
fichiers malveillants, accroissant ultimement l'efficacité de
la campagne malveillante», peut-on lire dans le rapport..[lire
la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
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pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez

plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Des pirates informatiques profitent du coronavirus
pour répandre un logiciel malveillant | HuffPost Québec

Attention aux faux

mails de

remboursement du pass Navigo
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Ile-de-France Mobilités, 1’'autorité qui organise 1les
transports dans la région parisienne, a annoncé le 8 janvier
qu’elle allait rembourser intégralement les passes Navigo du
molis de décembre, suite a la greve des personnels de la RATP
et de la SNCF contre la réforme des retraites, qui dure
depuis le 5 décembre. Cela concerne tous les Franciliens,
qu’ils aient un pass mensuel, annuel ou étudiant, selon 20
Minutes...[lire la suite]

Commentaire de Denis JACOPINI

Il fallait s’y attendre car toutes les occasions sont bonnes
pour non seulement chercher mais facilement trouver des
victimes (malheureusement). Que ca soit des climatisations a
prix cassés lors des périodes de canicules, une demande de
dons lors de catastrophes naturelles, un colis non recu pour
frais de port non réglés, d’incendies de monuments
historiques ou de tout autre événements touchant «
émotionnellement » le public, il y aura toujours des
personnes qui réagiront par émotion et par impulsion, donc
vulnérables.

Le seul moyen d’'éviter ce type de situation : sensibiliser le
public.

Pour info, CYBERARNAQUES (le livre !)
https://livre.fnac.com/all267131/Denis-Jacopini-Cyberarnaques
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
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plainte mais d’apres quel article de loi ?
Attaques informatiques : comment les repérer ?
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Source : Attention, des mails d’arnaque proposant le
remboursement du pass Navigo circulent — Business Insider
France

Fraude a la carte bancaire :
une vidéo en ligne pour tout
comprendre
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Qu’est-ce qu’une fraude a la carte bancaire ? Comment réagir
en cas de fraude sur votre carte ? Savez-vous si vous pouvez
étre remboursé et de combien ? Notre vidéo vous dit tout.
Crédit : @ServicePublicFr
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aussi vous intéresser :
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Source : Consommation -Fraude a la carte bancaire : une vidéo
en ligne pour tout comprendre | service-public.fr
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