« \fous avez été en contact
avec une personne testée
positive au Covid-19 » :
Attention aux arnaques sur
les smartphones

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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MEFIEZ-VOUS ! — La crise sanitaire liée a la pandémie est percue
comme une opportunité par les pirates informatiques qui jouent sur
les craintes et les angoisses des citoyens pour les piéger. Attention
donc si vous recevez des messages liés au Covid-19 sur votre
téléphone.

A 1’approche de la levée du confinement, profitant de l’inquiétude
qui regne au sein de la population, les pirates informatiques
agissent, multipliant fraudes et arnaques sur le web, notamment a
travers la pratique de 1'hameconnage (ou « phishing » en anglais),
particulierement lucrative. Pour rappel, cette technique consiste a
« piéger » une personne en le poussant a cliquer sur un lien dans le
but d’installer un logiciel malveillant sur son appareil ou de
collecter ses informations personnelles. ..[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Source : « Vous avez été en contact avec une personne testée
positive au Covid-19 » : attention aux arnaques sur les
smartphones | LCI

Des pirates 1informatiques
profitent du coronavirus pour
vous pléger et vous infecter
avec un virus

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les courriels — qui circulent principalement en Asie pour le
moment — prétendent contenir de 1’information légitime au
sujet du coronavirus.

Le destinataire est invité a cliquer sur une piece jointe
pour obtenir plus d’information. Ceux qui tombent dans le
piege permettent involontairement aux pirates d’avoir acces a
leurs documents personnels.

IBM dit qu’'on s’attend a «voir circuler davantage de
courriels malveillants inspirés par le coronavirus dans le
futur, alors que l’infection se propagera. Cela se produira
probablement aussi dans d’autres langues».

Les pirates informatiques exploitent régulierement
1’actualité et les craintes de la population pour sévir. «Une
telle stratégie permet de berner plus de victimes pour
gu’'elles cliquent des liens malveillants ou ouvrent des
fichiers malveillants, accroissant ultimement l'efficacité de
la campagne malveillante», peut-on lire dans le rapport..[lire
la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
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pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Des pirates informatiques profitent du coronavirus
pour répandre un logiciel malveillant | HuffPost Québec
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