Les

métiers

de la

cybersécurité en 2020

Notre métier en RGPD et en CYBER :

Auditer,

Expertiser, Accompagner, Former et Informer
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Responsable de la Sécurité
# Responsable de la Sécurité des Systémes d'Informatio
# Officier de la sécurité des systemes d'information (OSS
# Information systems security manager (ISS!
# Chief information security officer (CISO)
# Chief security officer (CSO)

Correspondant sécurité
# Correspondant sécurité du systeme d'informat
# Information Security Officer
# Risk Manager

MANAGEMENT DE PROJETS ET
CYCLE DE VIE
(MPC)

CONSEIL, AUDIT,
EXPERTISE
(CAE)

# Gestionnaire de risques cyber
# Co pondant risques opératif

(CRO)

Continuité d’activité
# Expert gestion de crise

# Resp. Plan de Continuité

Architecte sécurité

# Architecte Sécurité Informatique
# Information Security Architect

L’Ecole de Guerre Economique et le Club Cyber de 1’AEGE publient 1la
« Cartographie des métiers de la Cybersécurité » dans le cadre des formations
dispensées a 1’Ecole depuis 2016. Les zones bleues se rapportent a des familles
de métiers Cyber typés management, alors que celles en jaune sont plus orientés
et

technique.

OPERATION ET
MAINTIEN EN CONDITION
OPERATIONNELLE
(OMCO)

Support sécurité
# Technicien support SSI

# Opérateur en sécurité des systémes d'information
# Cyber Defense Infrastructure Support Specialist

(Security Operation Center)

# Analyste Cyber SOC
# Threat Intelligence
# Veilleur-Analyste

Sques et conformité

el
# Auditeur technique / Pentester

# Formateur
# Information security auditor

Compliance & Privacy

# Délégué a la Protection des Données (DPD)
PO)

# Data protection officer (Dl

# Privacy compliance manager

# Agent de conformité

# Correspondant informatique et libertés (CIL)

Expert réponse a incident
# Spécialiste en investigation numérique
# Analyste traitement d’incident
# Cyber Crime Investigator
# Analyst Forensics

SUPPORT ET
GESTION DES INCIDENTS
(SGI)
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Réagissez a cet article

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

Quel est notre métier ?

Former et accompagner les organismes a se mettre en conformité
avec la réglementation numérique (dont le RGPD) et a se
protéger des pirates informatiques.

Quel sont nos principales activités ?

= RGPD
= FORMATION AU RGPD
= FORMATION DE DPO
= AUDITS RGPD
« MISE EN CONFORMITE RGPD
= ANALYSES DE RISQUES (PIA / DPIA)

» CYBERCRIMINALITE
= FORMATIONS / SENSIBILISATION D'UTILISATEURS
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= RECHERCHE DE PREUVES

= EXPERTISES
» EXPERTISES PRIVEES
= EXPERTISES DE VOTES ELECTRONIQUES
= EXPERTISES JUDICIAIRES
= RECHERCHE DE PREUVES
- RECUPERATION DE DONNEES PERDUES (SMS, Photos,
Contacts...)
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REFUBLIGUE FRANGAISE et référence

Notre Expert, Denis JACOPINI, est Expert en Informatique
assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de 1la DDRTEFP (Numéro formateur n°93 84 03041
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84).

« Mon métier consiste a mettre a votre disposition
l'expérience que j'ai acquise pendant des dizaines d'années et
les connaissances que je maintiens continuellement a jour par
des formations, certification et dipléomes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »

Besoin d'un Expert ? contactez-nous

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).

* Mises en conformité RGPD :

= Accompagnement a la mise en place de
DPO ;

= Formations (et  sensibilisations) a la
cybercriminalité (Autorisation n®93 84 03041 84) ;

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves télképhones, disques

Demas JACOPINI _ durs, e-mails, contentieux, détoumements

ENFERT BN CTREE O MIMALITE IT DN FEOTECTION DES DOMMERS . ™
de clientéle... ;

= Expertises de systémes de vote électronique :

~| L.e Net Expert
INFORMATIQUE Contactez-nous

I Consultant en Cybercriminalité ef en
A Protection des Données Personnelles
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Source : L’Ecole de Guerre Economique publie la cartographie
des métiers de la cybersécurité 2020 | Ecole de Guerre
Economique
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