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Selon Check Point, les téléchargements de logiciels malveillants inconnus ont été multipliés
par 9 dans les entreprises. La faute aux employés ?
 
Dans leur rapport de sécurité 2016, les chercheurs de Check Point ont analysé plus de 31 000
incidents cyber touchant plusieurs milliers d’entreprises dans le monde. Résultat des
courses : les téléchargements de logiciels malveillants explosent dans les entreprises.
L’an dernier, les téléchargements de malwares encore « inconnus » des systèmes de sécurité
d’organisations ont été multipliés par 9, passant de 106 à plus de 970 téléchargements par
heure,  selon  Check  Point.  En  moyenne,  un  nouveau  programme  malveillant  inconnu  est
téléchargé toutes les quatre secondes. Et les employés sont présentés comme le maillon
faible dans ce domaine.
 
 
Maillon faible
Les malwares « connus » font également des dégâts (un téléchargement toutes les 81 secondes
en moyenne) lorsque les systèmes sont irrégulièrement mis à jour et que les correctifs de
sécurité font défaut. Une variante d’un programme malveillant peut aussi confondre un
antivirus, au risque d’exposer les systèmes et réseaux d’une entreprise à l’espionnage et au
vol de données…[lire la suite]

Denis Jacopini anime des conférences et des formations et est régulièrement invité à des
tables rondes en France et à l’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de l’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’en protéger et se mettre en conformité avec la CNIL en matière de Protection
des Données Personnelles. Nos actions peuvent être personnalisées et organisées dans votre
établissement.
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