Un botnet de 777.000 PC
démanteleé
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Les opérations européennes et coordonnées contre les botnets se succédent a grande vitesse. Aprés la neutralisation
du réseau de 12.000 PC infectés Beebone il y a quelques jours, ou de Ramnit en février dernier c’est au tour du
botnet Simda de tomber.

Encore une fois, 1l’'opération a été menée conjointement par Interpol et des acteurs privés de la sécurité
informatique comme Kaspersky Lab et Trend Micro. Simda était présent dans plus de 770.000 PC dans 190 pays. Dix
serveurs de commande et contrdle ont été saisis aux Pays-Bas, mais des équipements contrdélant ce botnet ont été
démantelés aux Etats-Unis, en Russie, au Luxembourg et en Pologne.

Kaspersky explique que Simda était actif depuis fin 2012 et utilisé pour distribuer de maniére décentralisée des
malwares divers et variés notamment destinés a détourner (c’est original) des données bancaires. Il s’incrustait
dans Windows via une modification des fichiers HOSTS permettant de faire passer pour légitimes des sites Web qui ne
1'étaient pas.

Afin de vérifier si votre PC fait ou faisait partie du botnet Simda, Kaspersky a mis en ligne cette page
http://www.generation-nt.com/simda-botnet-malware-interpol-microsoft-kaspersky-trend-micro-actualite-1914093.html

Cette nouvelle victoire illustre 1'efficacité des actions internationales et coordonnées public/privé. D’ailleurs
dés 2010, le Clusif faisait état des progres accomplis dans la lutte contre les botnets, grace notamment a
1’implication de différents acteurs clés de 1’Internet, et notamment des opérateurs télécoms.. [Lire la suitel
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