Un demi-million de pacemakers
menaceés de piratage
informatique rappelés
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L’administration américaine a rappelé 465.000 stimulateurs cardiaques menacés d’un piratage potentiel
a cause d’une vulnérabilité informatique. Un correctif « vital » de leur logiciel devra étre installé
en hopital. Explications.

Jamais le terme « vital » ne s’était autant appliqué a un correctif logiciel. Un léger vent de
panique souffle dans les départements de cardiologie des hépitaux américains, car ils doivent se
préparer a recevoir la visite de presque un demi-million de patients pour une mise a jour logicielle
de leur stimulateur cardiaque.

La puissante US Food and Drugs Administration (FDA) est a 1'origine de ce rappel. Son alerte
officielle concerne 465.000 pacemakers exposés a une attaque informatique éventuelle en raison d’un
« faille » décelée a posteriori.

Cette « vulnérabilité » permettrait a un pirate trés mal intentionné se trouvant a proximité d’en
altérer le fonctionnement en agissant a distance par onde radio pour, par exemple, vider la batterie
ou modifier la fréquence cardiaque. Et mettre en danger la vie du porteur du stimulateur

cardiaque..[lire la suite]

NOTRE METIER :

* FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
* EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
* AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans
vos locaux sous forme de conférences, ou de formations, de la sensibilisation a la maitrise du
sujet, découvrez nos formations ;

EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement, dansl e but de déposer plainte ou de vous
protéger d’une plainte, une expertise technique vous servira avant procés ou pour constituer votre
dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre expérience en matiere
d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou
rechercher des preuves dans des téléphones, ordinateurs et autres équipements numériques ;
AUDITS RGPD / AUDIT SECURITE / ANALYSE D'IMPACT : Fort de notre expérience d’une vingtaine d’années,
de notre certification en gestion des risques en Sécurité des Systemes d’Information (IS0 27005) et
des formations suivies auprés de la CNIL, nous réaliseront un état des lieux (audit) de votre
installation en vue de son amélioration, d’une analyse d’impact ou de sa mise en conformité ;
MISE EN CONFORMITE CNIL/RGPD : Nous mettons & niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le RGPD
(Réglement Européen relatif a la Protection des Données a caractére personnel).

Besoin d’un Expert ? contactez-nous
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https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données a Caractére Personnel ».
* Audits Sécurité (IS0 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disgues durs, e-mails, contentieux, détournements
de clientéle...) ;
» Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°93 84 03041 84)

* Formation de C.I.L. (Correspondants Informatique
et Libertés) ;
* Accompagnement a la mise en conformité CNIL de
votre établissement.
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