Un hack permet de pirater le
outon de commande physique
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Le développement des objets connectés va constamment soulever davantage des questions de sécurité a mesure qu’ils se propageront. Un utilisateur américain en fait
1’expérience en piratant une balise permettant de commander sur Amazon.

L’Amazon Dash se présente comme une balise adhésive. Disposée a l’endroit de son choix et reliée en WiFi, elle permet a une personne de passer une commande en
appuyant sur un unique bouton physique. Aux Etats-Unis, le principe est simple puisqu’il autorise par exemple un foyer a se réapprovisionner en couche ou en
lessive, lorsque ces produits viennent a manquer.

Le client n’a en effet que ce bouton a appuyer pour générer une nouvelle commande. Le procédé lui évite de se rendre en magasin ou méme de commander en ligne par
le biais des traditionnels sites de vente. Depuis plusieurs mois, ces boutons connectés sont donc déployés sur le territoire.

Surfer sur la vague des objets connectés n’est toutefois pas sans risques. Aux Etats-Unis, un spécialiste en sécurité est parvenu a intercepter le signal émis par
ces boutons de commandes afin de commander autre chose que les objets normalement prévus. Dans une note, Ted Benson détaille sa démarche.

Il a ainsi rédigé un code en Python capable de sniffer les connexions WiFi et en particulier détecter ces boutons, lorsqu’ils émettent un signal. En les
reprogrammant, il est en mesure de leur attribuer une autre téche que la simple commande de produits. S’il ne s’agit que d’une expérience, le spécialiste demande a
présent a 1’ensemble des internautes de reproduire la démarche afin de trouver de nouveaux usages a ces boutons.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert
sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes
pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la protection juridique du chef d’entreprise.
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